N

Jr &3 PREZES
j_ $ H NACZELNEJ RADY LEKARSKIEJ
NACZELNA pl"O_f: dr hab. med. Andrzej Matyja
17BA LEKARSKA
NRL-ZRP.0212.1518.2021.ES Warszawa, 28.12.2021 r.

NRL-ZRP.KW-1470.2021

Pan
Adam NiedzielsKki

Minister Zdrowia

Szanowny Panie Ministrze,

W imieniu Naczelnej Rady Lekarskiej czuje sie zobowigzany odnies¢ sie do
prowadzonej przez Ministerstwo Zdrowia kampanii na rzecz wprowadzenia petnej
wymiany Elektronicznej Dokumentaciji Medycznej. Wyrazem zamiaru przyspieszenia
tempa realizacji reformy cyfryzacji w ochronie zdrowia jest skierowane, za
posrednictwem kont systemdw obiegu informacji oddziatdéw NFZ, pismo Pana Ministra
z dnia 8 grudnia br. znak DleZ.541.984.2021.AK, w ktérym zwraca sie Pan do
wszystkich podmiotow wykonujacych dziatalno$¢ leczniczg o jak najszybsze
dostosowanie oprogramowania umozliwiajacego realizacje ustawowego obowigzku
prowadzenia i wymiany EDM oraz raportowania zdarzen medycznych.

Oczywistym jest, ze zbudowanie systemu, ktory zapewni kazdemu lekarzowi
racjonalny z punktu widzenia potrzeb udzielanego swiadczenia zdrowotnego dostep
do informacji o dotychczasowym leczeniu pacjenta, lezy w interesie nas wszystkich.
W drodze do tego stusznego celu tatwo jednak popetni¢ btedy polegajace na
niedostosowaniu tempa wprowadzanych reform do aktualnych uwarunkowan. Przede
wszystkim nalezy zwréoci¢ uwage na zasadnicze roznice warunkujgce prawidtowe
wykonanie obowigzku raportowania zdarzen medycznych i wykonanie obowigzku
wymiany dokumentow EDM.

Tworzenie raportdw i przesylanie ich do SIM to kwestia gtéwnie
dostosowywania infrastruktury technicznej $wiadczeniodawcow do wymogéw de facto
prowadzenia historii choroby w formacie elektronicznym, gdyz na ogoét to wiasnie z
danych pochodzacych z tego elektronicznego dokumentu (niebedgcego nawet jeszcze
elementem EDM) generowane sg raporty ze zdarzen medycznych. Dotaczanie
kolejnych $wiadczeniodawcow do grona raportujgcych zdarzenia medyczne bedzie
zapewne nabierato tempa.

Czym innym jest jednak wymiana EDM. Wykonanie tego obowiazku wymaga
ponadto zainstalowania repozytorium EDM w systemie informatycznym
Swiadczeniodawcy lub zakupienia takie] wysokospecjalistycznej ustugi. Samorzad
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lekarski od dawna zwraca uwage, ze sprawa repozytoriow EDM - kosztow ich budowy
i utrzymania oraz bezpieczenstwa zgromadzonych w nich danych pacjentéw - jest
kluczowym zagadnieniem wymagajacym rozwigzania, jesli obowigzek wymiany EDM
ma by¢ witasciwie realizowany.

Pani Anna Gotawska Podsekretarz Stanu w Ministerstwie Zdrowia w pismie z
dnia 22 wrzeénia 2021 r. znak: DleZ.625.2021.MD odnoszac sie do sygnalizowanych
przez samorzad lekarski problemoéw poinformowata Naczelng Rade Lekarska, ze
funkcje repozytoriow bedag peti¢ platformy regionalne. Problem budowy repozytoriow
przez wiadze publiczne do chwili obecnej nie zostat jednak rozwigzany. Budowa przez
podmioty udzielajace $wiadczen zdrowotnych witasnych repozytoribw wcigz budzi
obawy przede wszystkim o bezpieczenstwo przetwarzanych w nich danych pacjentow.
Sa to dane medyczne, a wiec tzw. dane wrazliwe. Nie mozemy wiec przejs¢ obojetnie
wobec kwestii wlasciwego zabezpieczenia ich przed nieuprawnionym dostepem,
poniewaz troszczymy sie o zachowanie tajemnicy lekarskiej. Stopien zagrozenia
cyberatakami wynikajgcy z charakteru repozytorium jako miejsca, z ktérego dane beda
pobierane automatycznie, jest niepomiernie wiekszy niz w przypadku dokumentaciji
zgromadzonej na dysku komputera czy na serwerze. Centrum e-Zdrowia rowniez
zdaje sie bardzo ostroznie podchodzi¢ do niepopartego rzetelnym zabezpieczeniem
powiekszania systemu repozytoriow. Podczas posiedzenia Rady ds.
Interoperacyjnoéci w dniu 27 pazdziernika br. przekazano informacje 0 znacznej
liczbie préb naruszen systemoéw informatycznych duzych placéwek ochrony zdrowia
identyfikowanych tygodniowo przez Security Operating Center. Zagrozenie to z
pewnoscia bedzie wieksze w przypadku, gdy system wymiany EDM bedzie opierat sig
na duzej ilosci matych, rozproszonych repozytoriéw.

Nie mozna tez pomija¢c kosztéw e-ustug ponoszonych przez podmioty
lecznicze, na ktérych cigzy obowigzek zapewnienia wymiany EDM. Koszty te beda
rosty wraz z powiekszaniem sie liczby przechowywanych w repozytorium dokumentow
oraz koniecznoscia zapewnienia bezpieczenstwa zgromadzonym w nim danych
pacjentow (koszt wyspecjalizowanych programoéw ochrony danych i ich ciggte]
aktualizacji). Dlatego tez koszty prowadzenia wymiany EDM powinny znalez
odzwierciedlenie w wycenie wszystkich $wiadczen zdrowotnych. Ponadto
deklarowane przez Ministerstwo Zdrowia wsparcie dla podmiotéw udzielajgcych
$wiadczen zdrowotnych jest nieréwnomierne. W przywotanym pismie z 22 wrze$nia
br. Pani Anna Gotawska Podsekretarz Stanu wspomniata o projekcie zaktadajgcym
wsparcie dla POZ w zakresie wdrazania e- ustug. Zaktadany budzet tego projektu miat
wynosi¢ 300 min zt dla zaledwie tysiaca placowek. Z przekazanych informacji wynika
wiec, ze wiadze publiczne gotowe sa wesprze¢ Swiadczeniodawcdw realizujgcych
wytacznie jeden rodzaj Swiadczen zdrowotnych kwotg rzedu 300 tys. zt na jeden
podmiot. Niestety nie wiadomo w jaki sposob ten ogromny koszt miataby udzwigna¢
pozostate podmioty udzielajace Swiadczen zdrowotnych.

W zwigzku z powyzszym wprowadzenie ustugi repozytoridéw publicznych przez
wiadze publiczne, ktére dysponuja odpowiednim potencjatem umozliwiajgcym
opracowanie i wdrozenie stosownych procedur bezpieczenstwa niepomiernie
mniejszym kosztem, niz koszty uwzglednienia w wycenie $wiadczen zdrowotnych
rekompensaty dla podmiotéw leczniczych wydatkow ponoszonych w zwigzku z
zapewnieniem wymiany EDM, jest optymalnym rozwigzaniem zaréwno z punktu
widzenia finanséw publicznych jak i realizacji jednego z podstawowych praw pacjenta
- zachowania w tajemnicy danych dotyczacych stanu jego zdrowia.
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Podjecie dziatarn zmierzajgcych do tworzenia publicznych repozytoriow EDM
przyczyni sie do przyspieszenia procesu informatyzacji w systemie ochrony zdrowia i
jego efektywnosci. Natomiast zapowiedzi ze strony resortu zdrowia przeprowadzenia
kontroli dopetnienia przez podmioty lecznicze obowigzku wymiany EDM moga
spowodowacé odwrotny skutek i doprowadzi¢ do podejmowania préb zaradzenia
zaistniatej sytuacji w sposob nieprofesjonalny. Tymczasem wobec konstrukcji systemu
wymiany EDM, jako systemu naczyn potaczonych, nawet jedno najmniej
zabezpieczone repozytorium stanowi zagrozenie dla wszystkich pozostatych. Jest to
oczywiste rowniez w ocenie Centrum e- Zdrowia.

Chciatbym réowniez poinformowac, ze nadal oczekujemy na ustosunkowanie sie
do zagadnien poruszonych w pismie Pana Andrzeja Cisto Wiceprezesa NRL z dnia
25 pazdziernika br., znak: NRL-ZRP.0212.1243.2021.ES skierowanym do Pani Anny
Gotawskiej, ktora przed opuszczeniem zajmowanego stanowiska Podsekretarza
Stanu w Ministerstwie Zdrowia nie udzielita na nie odpowiedzi. Kwestia opracowania
formatu eksportu danych z oprogramowania podmiotu leczniczego do innego
oprogramowania oraz opracowania zunifikowanego programu archiwizacyjnego jest
kluczowa dla zapewnienia pacjentom dostepu do ich dokumentacji w szczegdinych
przypadkach likwidacji podmiotu wykonujgcego dziatalno$é lecznicza. Sam schemat
eksportu danych jest zagadnieniem kluczowym dla realizacji wymogu stawianego
przez przepis § 1 ust. 6 pkt 8 rozporzgdzenia Ministra Zdrowia z dnia 6 kwietnia 2020
r. w sprawie rodzajoéw i wzordw dokumentacji medycznej (Dz. U.2020, poz. 666, ze
zm.).

Z powazaniem,

PREZES
Naczelnej Rady Lekarskiej
~

prof. dr izag. med. Andrzej%a
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