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1. WSTEP

1.1.

1.2

1.3.

1.4.

1.5.

1.6.

Celem Kodeksu jest zapewnienie adekwatnego poziomu ochrony Pacjentow, w
zwigzku z przetwarzaniem ich danych osobowych z uwzglednieniem ochrony
zdrowia i zycia Pacjentow bedacych dobrami nadrzednymi. .

Kodeks postepowania zostal sporzadzony =z uwzglednieniem specyfiki
funkcjonowania rynku podmiotéw wykonujacych dziatalno$¢ lecznicza.

Stosowanie  Kodeksu postepowania stanowi okoliczno$¢ potwierdzajaca
wywiazywanie si¢ z obowigzkow nalozonych przez Ogoélne Rozporzadzenie
0 Ochronie Danych Osobowych (RODO) na administratoréw danych oraz Podmioty
przetwarzajace, ktore dziataja na rynku podmiotow wykonujacych dziatalno$é
lecznicza. Kodeks stuzy tym samym realizacji zasady rozliczalnos$ci.

Kodeks postepowania zawiera zbiodr zasad zgodnych z RODO i ustawodawstwem
krajowym, w zakresie podnoszenia poziomu ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych, obejmujacych w szczegolnosci:

1.4.1.  realizacje ogé6lnych zasad przetwarzania danych osobowych wskazanych

w art. 5 RODO;

1.4.2.

1.4.3.

1.4.4.

1.4.5.

1.4.6.

1.4.7.

pseudonimizacj¢ danych osobowych;
informowanie opinii publicznej 1 0séb, ktoérych dane dotycza;
wykonywanie przez osoby, ktérych dane dotycza przystugujacych im praw;

srodki 1 procedury regulujace obowigzki Administratora oraz ochron¢ danych
w fazie projektowania i domys$lng ochron¢ danych;

srodki i procedury zapewniajace bezpieczenstwo przetwarzania;

zglaszanie organowi nadzorczemu naruszen ochrony danych osobowych oraz

zawiadamianie o takich naruszeniach osoby, ktorych dane dotycza.

Majac na uwadze specyfike dziatalnosci poszczegolnych Podmiotéw wykonujacych
dzialalno$¢ lecznicza oraz roznice w zakresie uwarunkowan, skali dziatalno$ci
i profili ryzyka, szczegolowe dziatania w zakresie ochrony danych osobowych moga
by¢ realizowane odmiennie przy zachowaniu podstawowych wymagan opisanych
w niniejszym Kodeksie postgpowania oraz zgodnych z wymaganiami RODO.

Podmiotami tworzacymi kodeks w rozumieniu art. 40 RODO s3: Polska Federacja
Szpitali, Fundacja Telemedyczna Grupa Robocza, Pracodawcy Medycyny
Prywatnej, Konfederacja Lewiatan, Polska Izba Informatyki i Telekomunikacji,
Federacja Zwigzkoéw Pracodawcéw Ochrony Zdrowia Porozumienie Zielonogorskie
oraz inne podmioty tworzace Komitet sterujacy. Podmioty te podejmuja solidarne
dziatania na rzecz opracowania, zmiany lub rozszerzenia zakresu Kodeksu oraz
deklaruja che¢ wystapienia o jego zatwierdzenie do Prezesa Urzedu Ochrony Danych
Osobowych.
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1.7. Kodeks postepowania powstawat przy aktywnym udziale m.in.:

1.7.1.  strony publicznej - Centrum Systemow Informacyjnych Ochrony Zdrowia,
Ministerstwo Zdrowia, Centrum Monitorowania Jakosci w Ochronie Zdrowia;

1.7.2.  podmiotow wspierajacych - Wojewddztwo Wielkopolskie, Naczelna Izba
Lekarska, Naczelna Izba Pielggniarek i Poloznych, Fundacja My Pacjenci,
Fundacja Urszuli Jaworskiej, Naczelna Izba Aptekarska, Krajowa Izba
Diagnostow Laboratoryjnych, Krajowa Izba Fizjoterapeutow, Gdanski
Uniwersytet Medyczny, Kancelaria Domanski Zakrzewski Palinka oraz wielu
innych o0s6b  fizycznych, prawnych 1 jednostek organizacyjnych
uczestniczacych w pracach nad Kodeksem w ramach szeroko zakrojonych
konsultacji.

1.8. Majac na uwadze znaczenie Kodeksu postepowania dla ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych w dziatalno$ci polskiego rynku
podmiotéw wykonujacych dziatalno$¢ lecznicza, podmioty opracowujace Kodeks
deklaruja wspoltprace na rzecz:

1.8.1.  podnoszenia poziomu ochrony danych osobowych w dziatalnosci polskiego
rynku podmiotéw wykonujacych dziatalnos¢ lecznicza,

1.8.2.  upowszechniania i jednolitego wdrazania zasad prawnej ochrony danych
osobowych,

1.8.3.  wiasciwego reagowania na zmiany w otoczeniu prawnym i instytucjonalnym,
a takze na oczekiwania i potrzeby Pacjentow, PWDL oraz innych podmiotéw
zaangazowanych w opracowanie 1 realizacj¢ postanowien Kodeksu — poprzez
dokonywanie stosownych zmian lub rozszerzen zakresu Kodeksu w celu
doprecyzowania postanowien RODO.

1.9. Podmioty opracowujace Kodeks pragng takze wyrazi¢ nadzieje, ze Kodeks
postepowania przyczyni si¢ do skutecznego rozwoju e-zdrowia w Polsce,
z zachowaniem wilasciwych i aktualnych standardéw bezpieczenstwa i poufnosci
przetwarzania danych o stanie zdrowia Pacjentow.

1.10. PWDL oraz Podmioty przetwarzajace, ktére podejmuja si¢ stosowania Kodeksu,
zobowigzuja si¢ do realizowania niezbednych dzialan majacych na celu zapewnienie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych.

1.11. PWDL oraz Podmioty przetwarzajace, ktére podejmuja si¢ stosowania Kodeksu,
przyktadaja szczegdlng wage do zapewnienia bezpieczenstwa przetwarzanych
danych osobowych. W podmiotach tych ochronie podlegaja
w szczeg6lnosci:

1.11.1. dane przetwarzane w celach zdrowotnych, ktoérych przetwarzanie nie wymaga
zgody Pacjenta,

1.11.2. dane przetwarzane w celach innych niz zdrowotne, ktérych przetwarzanie nie
wymaga zgody Pacjenta,



e 2%, e PHT

dane przetwarzane na podstawie zgody Pacjenta w celach marketingowych,
w zwiazku z realizacja Badan klinicznych lub innych Badan naukowych,
w zwiazku ze zautomatyzowanym podejmowaniem decyzji w indywidualnych
sprawach, przekazywaniem danych osobowych do panstwa trzeciego gdy
realizowane jest na podstawie zgody, lub innych celach wymagajacych zgody
Pacjenta.

1.12. Podmioty, realizujac postanowienia Kodeksu, uwzgledniaja ryzyko naruszenia praw
lub wolnosci o0s6b fizycznych 1 wdrazaja odpowiednie $rodki techniczne
1 organizacyjne zapewniajace stopien bezpieczenstwa odpowiadajacy temu ryzyku,
miedzy innymi poprzez:

1.12.1. zapewnienie ochrony danych osobowych w oparciu o obowigzujace przepisy
prawa i postanowienia Kodeksu,

1.12.2. okreslenie zasad dostepu, przetwarzania i udostgpniania danych osobowych,

1.12.3. minimalizowanie ryzyka w obszarze bezpieczenstwa fizycznego,
teleinformatycznego, organizacyjno-prawnego oraz osobowego,

1.12.4. zaangazowanie wszystkich pracownikow w ochron¢ danych osobowych oraz
state podnoszenie umiejetnosci 1 kwalifikacji kadr w tej dziedzinie.

2. DEFINICJE I SKROTY

Administrator - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéry samodzielnie lub wspolnie z innymi ustala cele i sposoby przetwarzania danych
osobowych;

Badanie kliniczne - kazde badanie prowadzone z udzialem ludzi w celu odkrycia lub
potwierdzenia klinicznych, farmakologicznych, w tym farmakodynamicznych skutkoéw
dzialania jednego lub wielu badanych produktow leczniczych, lub w celu zidentyfikowania
dziatan niepozadanych jednego lub wigkszej liczby badanych produktéw leczniczych, lub
$ledzenia wchtaniania, dystrybucji, metabolizmu i wydalania jednego lub wigkszej liczby
badanych produktéw leczniczych, majac na wzgledzie ich bezpieczenstwo i skuteczno$é,
a takze zaprojektowane i zaplanowane systematyczne badanie prowadzone na ludziach,
podjete w celu weryfikacji bezpieczenstwa lub dziatania okre§lonego wyrobu medycznego,
wyposazenia wyrobu medycznego albo aktywnego wyrobu medycznego do implantacji;

Badanie naukowe — badanie naukowe, ktérym mowa w recitalu 159 RODO, pojecie to
obejmuje réwniez Eksperyment medyczny, w tym Badanie kliniczne;

Dokumentacja medyczna — dokumentacja medyczna, o ktorej mowa w przepisach ustawy
z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta oraz wydanych na jej
podstawie aktach wykonawczych, a takze okre§lona w przepisach odrebnych;

Eksperyment medyczny — eksperyment medyczny w rozumieniu ustawy o zawodach lekarza
i lekarza dentysty, obejmujacy eksperyment leczniczy i badawczy. Pojecie to obejmuje
rowniez Badania kliniczne;
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Kodeks — niniejszy dokument;

Opiekun faktyczny — opiekun faktyczny w rozumieniu ustawy o prawach pacjenta
i1 Rzeczniku Praw Pacjenta;

Osoba bliska - matzonek, krewny lub powinowaty do drugiego stopnia w linii prostej,

Przedstawiciel ustawowy, osoba pozostajaca we wspolnym pozyciu lub osoba wskazana przez
: Iy

pacjenta

Osoba wykonujaca zawéd medyczny® - osoba uprawniona na podstawie odrebnych
przepisow do udzielania $§wiadczen zdrowotnych oraz osoba legitymujaca si¢ nabyciem
fachowych kwalifikacji do udzielania §wiadczen zdrowotnych w okreslonym zakresie lub w
okreslonej dziedzinie medycyny, w tym m.in. lekarz, lekarz dentysta, pielggniarka, potozna,
ratownik medyczny, diagnosta laboratoryjny, fizjoterapeuta, technik analityki medycznej
1 inne osoby wskazane w art. 6a ustawy o diagnostyce laboratoryjnej, farmaceuta, technik
farmacji, psycholog, psychoterapeuta, fizjoterapeuta, logopeda, felczer, optometrysta,
dietetyk, a takze osoby wykonujace inne zawody wskazane w tabeli nr 1 zatacznika nr 3 do
rozporzadzenia Ministra Zdrowia z dnia 20 czerwca 2008 r. w sprawie zakresu niezbednych
informacji gromadzonych przez §wiadczeniodawcow, szczegdtowego sposobu rejestrowania
tych informacji oraz ich przekazywania podmiotom zobowigzanym do finansowania
$wiadczen ze §rodkdéw publicznych;

Pacjent - osoba zwracajaca si¢ o udzielenie §wiadczen zdrowotnych lub korzystajaca ze
$wiadczen zdrowotnych udzielanych przez podmiot udzielajacy $wiadczen zdrowotnych lub
Osobe wykonujaca zawod medyczny’;

Podmiot monitorujacy — podmiot odpowiedzialny za monitorowanie przestrzegania
Kodeksu i akredytowany przez Prezesa Urzgedu Ochrony Danych Osobowych, spetniajacy
wymogi wskazane w art. 41 ust.
112 RODO;

Podmiot przestrzegajacy Kodeksu - PWDL lub Podmiot przetwarzajacy, ktory podjal si¢
dobrowolnie przestrzegania postanowien Kodeksu poprzez zlozenie o§wiadczenia o ktorym
mowa w pkt. 7.3.1. Kodeksu lub wniosku, o ktorym mowa w pkt. 7.4.1., ktore zostaty
pozytywnie rozpatrzone zgodnie z procedurg wskazang w Kodeksie.

Podmiot wykonujacy dzialalnos¢ lecznicza (PWDL) — podmiot leczniczy oraz lekarz,
pielegniarka lub potozna, fizjoterapeuta wykonujacy zawod w ramach dziatalnosci leczniczej

'Definicja zgodna z definicja wskazang w ustawie o prawach pacjenta i Rzeczniku Praw Pacjenta.

*W przypadku, gdy w Kodeksie mowa o piclegniarce i lekarzu, rozumie si¢ przez to réwniez
odpowiednio potozna i lekarza dentystg.

*Pojecie Pacjenta nie jest ograniczone jedynie do 0sob, ktore aktualnie ubiegaja si¢ o §wiadczenia badz
uzyskuja $§wiadczenia, lecz takze do osob ktoére uzyskiwaly §wiadczenia zdrowotne w przeszlosci.
Mozna przyjac¢ zasadeg, ze ,,raz pacjent-zawsze pacjent”.
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jako praktyke zawodowa®, o ktérych mowa w przepisach ustawy z dnia 15 kwietnia 2011 r.
o dziatalnosci leczniczej;

Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza dane osobowe w imieniu Administratora’;

Profilaktyka zdrowotna - wszelkie dziatania majace na celu zapobieganie niekorzystnym
zjawiskom w obszarze zdrowia Pacjenta;

Przedstawiciel ustawowy — osoba umocowana do dziatania w cudzym imieniu na podstawie
ustawy zgodnie z art. 96 k.c.;

Swiadczenie zdrowotne - dzialania stuzace zachowaniu, ratowaniu, przywracaniu lub
poprawie zdrowia oraz inne dzialania medyczne wynikajace z procesu leczenia lub przepiséw
odrebnych regulujacych zasady ich wykonywania;

Unikalny Pacjent — Pacjent ktorego tozsamo$¢ ustalana jest na podstawie unikalnego
identyfikatora, zwtaszcza PESEL;

UODO - Urzad Ochrony Danych Osobowych;

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych).

Jezeli w tresci dokumentu nie wskazano inaczej, terminom pisanym wielkg litera, ktore nie
zostaly nalezy zdefiniowane powyzej przypisa¢ znaczenie nadane im w przepisach RODO.

*W odniesieniu do fizoterapeuty zapisy kodeksu uwzgledniaja projektowana nowelizacje u.d.l.
https://legislacja.rcl.gov.pl/projekt/12312254/katalog/12513340#12513340.
*Definicja wynikajaca wprost z RODO.
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3. Zakres Kodeksu
3.1. Kryterium podmiotowe stosowania Kodeksu

3.1.1.  Biorgc pod uwage motywy powstania niniejszego Kodeksu, ktore opisane
zostaly w punkcie 1 dokumentu, Kodeks moze regulowa¢ zasady
przetwarzania danych osobowych przez wszystkie PWDL, bez wzgledu na’:

3.1.1.1. formg¢ prawng prowadzenia dziatalnos$ci;
3.1.1.2. strukture wtascicielskg i podmiot tworzacy;

3.1.1.3. uczestnictwo w systemie opieki zdrowotnej finansowanym ze $rodkoéw
publicznych;

3.1.1.4. zakres i rodzaj prowadzonej dziatalnosci leczniczej.

3.1.2. Z zastrzezeniem pkt. 3.1.3. postanowienia Kodeksu majag roéwniez
zastosowanie do Podmiotéw przetwarzajacych, ktore przetwarzaja na zlecenie
PWDL dane osobowe pozyskane przez PWDL w celu prowadzenia
dziatalnosci leczniczej.

3.1.3.  Stosowanie postanowien Kodeksu w odniesieniu do Podmiotow
przetwarzajacych ze wzgledu na specyfike ich dziatalno$ci ogranicza sig
przede wszystkim do wymogoéw wskazanych w rozdziale 5 Kodeksu i
oceniane jest w oparciu
o zakres wskazany w zatgczniku nr 10 do Kodeksu.

3.1.4.  Z zastrzezeniem pkt. 3.1.2. Kodeks nie reguluje zasad przetwarzania danych
przez. podmioty nieb¢dace PWDL np. podmioty z branzy lifestyle/fitness/
dietetycznej itp., nawet jezeli podmioty te przetwarzaja dane o stanie zdrowia.

3.2. Kryterium przedmiotowe stosowania Kodeksu

3.2.1. Kodeks zbudowany jest wokol poszczegdlnych procesow zwigzanych
z przetwarzaniem danych osobowych Pacjentéw, do ktéorych dochodzi
w Podmiotach wykonujacych dziatalno$¢ leczniczg oraz wyznacza minimalne
wymogi z nimi zwigzane. Kodeks reguluje nastepujace procesy przetwarzania
danych osobowych Pacjentow:

3.2.1.1. przetwarzanie danych w zwiagzku z prowadzong dzialalno$cig lecznicza
(zazwyczaj na podstawie RODO w zwigzku z przepisem ustawy, bez
konieczno$ci uzyskania osobnej zgody na przetwarzanie);

3.2.1.2. przetwarzanie danych w innych celach (zazwyczaj na podstawie zgody
Pacjenta).

57 zastrzezeniem, ze monitorowanie przestrzegania Kodeksu zgodnie z art. 41 RODO nie bedzie
dotyczy¢ organéw i podmiotéw publicznych (art. 41 ust. 6 RODO). Stosowanie Kodeksu jest
dobrowolne.
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Kodeks nie reguluje czynno$ci przetwarzania prowadzonych w kilku
panstwach cztonkowskich w rozumieniu art. 40 ust. 7 RODO. PWDL lub
Podmiot przetwarzajacy zaangazowane w czynnosci przetwarzania w kilku
panstwach czlonkowskich w dalszym ciggu beda mogly uzyskaé status
Podmiotow przestrzegajacych Kodeksu, ktory dotyczy¢ bedzie czynno$ci
przetwarzania, w zakresie w jakim nie sg one realizowane w kilku panstwach
cztonkowskich’®,

3.2.3. Z zastrzezeniem pkt. 3.2.2. rekomenduje si¢ jako dobra praktyke stosowanie
postanowien Kodeksu rowniez do czynno$ci przetwarzania prowadzonych w
kilku panstwach cztonkowskich.

3.2.4.  Kodeks nie reguluje przetwarzania danych o osobach zmartych.
4. Podstawowe zasady przetwarzania danych osobowych przez PWDL
4.1. Podstawy przetwarzania danych

4.1.1. Podstawa prawng przetwarzania danych osobowych Pacjentéw w celach
zdrowotnych przez Podmioty wykonujace dzialalno$¢ lecznicza sa
bezposrednio wlasciwe przepisy RODO pozostajace w zwigzku z przepisami
krajowego prawa medycznego’. W przypadku realizacji praw wskazanych w
art. 13, 14 oraz 15 RODO, Administrator w odniesieniu do podstawy prawne;j
przetwarzania podaje co najmniej przepis RODO i nazwe aktu prawnego '°,
okreslonego
w szczegdlnosci w pkt. 4.1.414.1.5.

4.1.2. W szczeg6lnosci PWDL moga przetwarza¢ dane osobowe Pacjentdw, w tym
dotyczace zdrowia na podstawie:

4.1.2.1. art. 9 ust. 2 lit h) RODO, ktéry wymienia cele zdrowotne przetwarzania''
oraz

7 Komitet Sterujacy bedzie podejmowat dalsze dzialania zmierzajace do rozszerzenia zakresu
stosowania Kodeksu do operacji przetwarzania danych w kilku panstwach cztonkowskich.

¥ Zakresem przedmiotowym Kodeksu moze byé objeta czynno$é przetwarzania w zakresie w jakim nie
odnosi si¢ do przetwarzania w kilku panstwach cztonkowskich, np. udost¢pnianie danych z serwerow
chmurowych potozonych kilku panstwach czlonkowskich w dalszym ciagu moze by¢ ocenione za
zgodno$¢ z Kodeksem w szczegolnosci pod katem takich kwestii jak pkt. 4.8. Kodeksu.

? Co do zasady PWDL w zwiazku z prowadzeniem dziatalnosci leczniczej nie beda musiaty uzyskiwaé
zgody Pacjenta na przetwarzanie danych osobowych.

' podawanie konkretnego przepisu prawa polskiego nie zawsze jest mozliwe i nie zawsze dostarcza
adekwatnych informacji na temat przetwarzania osobie ktorej dane dotyczg.

" Pojecie ,,cele zdrowotne” zostato uzyte w pkt. 52 preambuly ,,cele zdrowotne”, w tym zwiazane ze
zdrowiem publicznym oraz zarzadzaniem ustugami opieki zdrowotnej, w szczegdlno$ci zapewnianiem
jakosci 1 ekonomicznos$ci procedur stosowanych do rozstrzygania roszczen w sprawie $wiadczen
i ustug w ramach systemu ubezpieczen zdrowotnych. Przetwarzanie danych na podstawie art. 9 ust. 2
lit h RODO moze si¢ odbywac¢ do celow Profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzadzania systemami i ustugami opieki zdrowotnej lub
zabezpieczenia spolecznego. Terminy te nie maja definicji w krajowym porzadku prawnym. Jak
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4.1.2.2. przepiséw polskich ustaw z obszaru prawa medycznego, pozostajacych
w zwigzku z celami zdrowotnymi przetwarzania, mogacych przy tym
zawiera¢ dalsze warunki, w tym ograniczenia w odniesieniu do
przetwarzania danych dotyczacych zdrowia.

4.1.3. Dane osobowe Pacjenta moga by¢ takze przetwarzane na podstawie zgody,
o ktérej mowa w art. 9 ust. 2 lit a) RODO, a takze na podstawie przestanek
wskazanych w pkt 4.3.1. Kodeksu.

4.1.4.  Przetwarzanie danych osobowych Pacjenta w celach zdrowotnych na
podstawie art. 9 ust. 2 lit h) RODO odbywa si¢ co do zasady w zwigzku
z wykonywaniem dziatalno$ci leczniczej zgodnie z ustawa o dziatalno$ci
leczniczej przy zachowaniu obowiazkéw wynikajacych z ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta.

4.1.5. W sytuacji, gdy udzielenie Swiadczenia zdrowotnego ze wzgledu na swa
specyfike regulowane jest szczegdblowo przepisami innych aktéw prawnych,
zastosowanie znajdg réwniez odpowiednio wlasciwe przepisy szczegotowe,
zawarte m.in. w:

4.1.5.1. ustawie z dnia 19 sierpnia 1994 r. o ochronie zdrowia psychicznego (t.j.
Dz.U. z 2018 r. poz. 1878);

4.1.5.2. ustawie z dnia 27 czerwca 1997 r. o stuzbie medycyny pracy (t.j. Dz.U.
z 2018 r. poz. 1155);

4.1.5.3. ustawie z dnia 8 wrzesnia 2006 r. o Panstwowym Ratownictwie
Medycznym (t.j. Dz.U. z 2017 r. poz. 2195);

4.1.5.4. ustawie z dnia 27 pazdziernika 2017 r. o podstawowej opiece zdrowotne;j
(Dz.U. 22017 r. poz. 2217);

4.1.5.5. ustawie z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotne;j
finansowanych ze $rodkéw publicznych (t.j. Dz.U. z 2018 r. poz. 1510);

4.1.5.6. ustawie z dnia 22 sierpnia 1997 r. o publicznej stuzbie krwi (t.j. Dz.U.
z2017 r. poz. 1371);

wskazuje si¢ w komentarzach do RODO ,,wydaje si¢, ze pojecie dziatalnosci leczniczej lub nawet
pojecie Swiadczenia zdrowotnego (...) bedzie obejmowaé zakresem pojeciowym terminy:
Profilaktyka zdrowotna, leczenie, diagnoza medyczna i zapewnienie opieki zdrowotnej, zawarte
w komentowanym przepisie” (P. Litwinski (red.), Rozporzadzenie UE w sprawie ochrony o0sob
fizycznych w zwiazku z przetwarzaniem danych osobowych i swobodnym przeptywem takich danych.
Komentarz, Warszawa 2018). Co najmniej wigc pomocniczo w zakresie interpretacji komentowanego
przepisu mozna odwotac si¢ do przepiséw prawa krajowego. Przetwarzane danych osobowych w celu
udzielania §wiadczen i zarzadzania udzielaniem $wiadczen z zakresu medycyny estetycznej bedzie
rowniez przetwarzaniem w celach zdrowotnych, jednak nie zawsze osoby korzystajace z tego rodzaju
$wiadczen beda Pacjentami.
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4.1.5.7. wustawie z dnia 1 lipca 2005 r. o pobieraniu, przechowywaniu
1 przeszczepianiu komorek, tkanek i narzadow (t.j. Dz.U. z 2017 r. poz.
1000);

4.1.5.8. ustawie z dnia 5 grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen
i chordb zakaznych u ludzi (t.j. Dz.U. z 2018 r. poz. 151);

4.1.5.9. ustawie z dnia 25 czerwca 2015 r. o leczeniu nieptodnosci (t.j. Dz.U.
z 2017 r. poz. 865);

4.1.5.10. ustawie z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia (t.j. Dz.U. z 2017 r. poz. 1845).

4.1.6. W przypadku udzielania $§wiadczen w ramach transgranicznej opieki
zdrowotnej, podstawe prawng beda stanowily takze przepisy dyrektywy
Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r.
W sprawie stosowania praw pacjentdw w transgranicznej opiece zdrowotnej

4.2. Przetwarzanie danych w celach zdrowotnych (niewymagajace zgody Pacjenta)

4.2.1. Przepisy RODO okreslaja katalog celow uzasadniajacych przetwarzanie
danych przez PWDL bez koniecznosci uzyskania zgody Pacjenta, co
uzasadnione jest ochrong innych praw podstawowych Pacjenta.

4.2.2. Nie jest wymagana zgoda Pacjenta, jezeli przetwarzanie jego danych
osobowych jest niezbedne do realizacji celéw zdrowotnych przetwarzania,
czyli:

4.2.2.1. Profilaktyki zdrowotnej,

422.1.1. Cel ten obejmuje m.in. przetwarzanie zwigzane z procesem
informowania Pacjenta o mozliwosci udzielenia §wiadczenia, w tym
przesytanie zaproszen na badania przesiewowe, zaproszen na
wykonanie szczepien, przekazywanie materialdw edukacyjnych,
przekazywanie informacji o wydarzeniach prozdrowotnych,
udzielanie  porad  patronazowych,  wykonywanie = wizyt
patronazowych, badan bilansowych 1 testow przesiewowych oraz
uczestnictwo w profilaktycznych programach zdrowotnych;

4.2.2.1.2.  Przetwarzanie danych osobowych Pacjenta do celow Profilaktyki
zdrowotnej jest niezbedne wtedy, jezeli jest uzasadnione stanem
zdrowia Pacjenta lub czynnikami ryzyka lub rokowaniami co do
niego zawartymi w Dokumentacji medycznej, ktérg dysponuje
PWDL lub tez jezeli wynika ono z przepiséw prawa dotyczacych
Profilaktyki zdrowotnej'?;

"> Dotyczy to m.in. przepiséw obejmujacych szczepienia ochronne, czy tez przepisow regulujacych
zasady prowadzenia profilaktyki choréb w ramach POZ, lub realizacji Narodowych Programéw do
Walki z Chorobami Nowotworowymi
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4.2.2.1.3. Przetwarzanie danych w celu Profilaktyki zdrowotnej odbywa si¢
zwykle na podstawie art. 9 ust. 2 lit h) RODO w zwiazku z art. 3
ust. 2 ustawy o dzialalno$ci leczniczej oraz art. 24 ustawy
o prawach pacjenta i Rzeczniku Praw Pacjenta.

4.2.2.2. medycyny pracy, w tym oceny zdolnosci pracownika do pracy,

42.22.1. Cel ten obejmuje w szczegdlnoSci przetwarzanie zwigzane
z procesem realizacji zadan stuzby medycyny pracy, w tym badania
wstepne, okresowe i kontrolne pracownikéw oraz inne $wiadczenia
zdrowotne wykonywane na podstawie pisemnej umowy zawartej
przez pracodawce z podstawowa jednostka stuzby medycyny pracy;

4.2.2.2.2. Przetwarzanie danych w tym celu odbywa si¢ zwykle na podstawie
art. 9 ust. 2 lit h) RODO w zwigzku z art. 6 1 11 ustawy
o stuzbie medycyny pracy.

4.2.2.3. diagnozy medycznej i leczenia,

4223.1. Cel ten obejmuje w szczegdlno$ci przetwarzanie zwigzane
procesem udzielania $§wiadczen zdrowotnych (diagnostycznych
i leczniczych), w tym prowadzenie Dokumentacji medyczne;j;

4.2.23.2. Przetwarzanie danych w tym celu odbywa si¢ zwykle na podstawie
art. 9 ust. 2 lit h) RODO w zwiazku z art. 3 ust. 1 ustawy
o dziatalno$ci leczniczej oraz art. 24 ustawy o prawach pacjenta
1 Rzeczniku Praw Pacjenta.

4.2.2.4. zapewnienia opieki zdrowotnej oraz zarzadzania systemami
i ushugami opieki zdrowotnej,

4.2.24.1. Cel ten obejmuje w szczeg6lnosci przetwarzanie zwigzane z:
a) rejestracja Pacjenta w PWDL,

b) zapewnieniem jako$ci udzielania $wiadczen, m.in. poprzez
. .. . , 1
badanie satysfakcji Pacjentow'?,

c) realizacja umowy z platnikami, w szczegdlnosci z ptatnikiem
publicznym;

13 badanie satysfakcji moze by¢ wykonywane w kazdej formie (np. sms, e-mail, potaczenie gltosowe,
ankieta w formie papierowej); warunkiem wykonywania badan satysfakcji w ramach przestanki
zarzadzania systemami i uslugami opieki zdrowotnej jest jego wykonanie w krotkim czasie po
wykonaniu uslugi i musi pozostawaé z nia w zwigzku a przystapienie przez Pacjenta do badania
satysfakcji ma w pelni dobrowolny charakter — nieprzystapienie do badania satysfakcji nie moze
skutkowa¢ dla Pacjenta zadnymi negatywnymi konsekwencjami; nie moze mie¢ ono réwniez
uporczywego charakteru, mogacego stworzy¢ po stronie Pacjenta poczucia ngkania go; Pacjent
powinien réwniez zosta¢ uprzednio poinformowany w obowigzku informacyjnym o wykonywaniu
przez PWDL badan satysfakcji.
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d) zapewnieniem ciaglosci opieki zdrowotnej, w tym w procesie
koordynacji udzielania $wiadczen, co moze obejmowaé m.in.
przypomnienie o terminie realizacji $wiadczenia zdrowotnego,
potwierdzenie wizyty, odwotanie wizyty, poinformowanie
o zmianach organizacyjnych w PWDL, ktére maja wplyw na
udzielenie oczekiwanego $wiadczenia;

e) komunikacja po udzieleniu $wiadczenia w celu oceny
samopoczucia/stanu zdrowia pacjenta itp.;

f) odbieraniem i archiwizacjg o§wiadczen woli Pacjentow;
g) pozyskiwaniem informacji zarzadczych/ zarzagdzaniem PWDL;

h) weryfikacja uprawnien do uzyskania $wiadczen opieki
zdrowotnej 1 rozliczaniem zrealizowanych $wiadczen opieki
zdrowotnej;

1) wykonywaniem innych czynno$ci pomocniczych przy udzielaniu
s$wiadczen zdrowotnych, a takze czynnosci zwigzanych
z utrzymaniem systemu teleinformatycznego;

j) wymiang informacji o stanie zdrowia Pacjenta pomigdzy
roznymi PWDL w celu zapewnia cigglosci opieki zdrowotne;j
(w oparciu o art. 26 ust. 3 pkt 1 ustawy o prawach pacjenta
i1 Rzeczniku Praw Pacjenta);

k) przekazywaniem przez PWDL danych Pacjentow do rejestrow
dziatajacych na podstawie ustawy o systemie informacji w
ochronie zdrowia w  zakresie rejestrow  publicznych
prowadzonych na podstawie w/w ustawy.

4.224.2. Przetwarzanie danych w tym celu odbywa si¢ zwykle na podstawie
art. 9 ust. 2 lit h) RODO w zwigzku z art. 3 ust. 1 ustawy
o dzialalnosci leczniczej oraz art. 24 ustawy o prawach pacjenta
1 Rzeczniku Praw Pacjenta.

4.2.2.5. zapewnienia zabezpieczenia spolecznego oraz zarzadzania systemami
i ushugami zabezpieczenia spolecznego,

42.25.1. Cel ten obejmuje w szczegdlnoSci przetwarzanie zwigzane
z procesem wystawiania za$wiadczen lekarskich'®  oraz
wykonywania zadan przez lekarzy orzecznikow okreslonych
w innych ustawach;

“Ustawa o $wiadczeniach pienigznych z ubezpieczenia spotecznego w razie choroby i macierzyfistwa.
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4.2.2.5.2. Przetwarzanie danych w tym celu odbywa si¢ na podstawie art. 9
ust. 2 lit h) RODO, zwykle w zwigzku z art. 54 ustawy
o $wiadczeniach pieni¢znych z ubezpieczenia spotecznego w razie
choroby 1 macierzynstwa lub innych wlasciwych przepisow
z zakresu prawa ubezpieczen spolecznych.

4.2.3. Do przetwarzania danych dotyczacych zdrowia w celach medycznych
upowaznione sg osoby, o ktérych mowa w art. 9 ust. 3 RODO. Osobami tymi
beda osoby wskazane w pkt. 4.7. Kodeksu.

4.3. Przetwarzanie danych w celach innych niz zdrowotne (niewymagajace zgody
Pacjenta).

4.3.1. Dane osobowe Pacjenta, moga by¢ przetwarzane przez PWDL nie wymagajac
udzielania zgody przez Pacjenta takze w innych wskazanych w RODO celach,
w szczegblnosci w celach okreslonych w art. 6 ust. 1 lit. b) — f) lub art. 9 ust. 2

lit. ¢), 1), g), 1), )"°.

4.3.2. Mozliwo$¢ powolania si¢ na przestanke art. 9 ust 2 lit. ¢) RODO opisana
zostala w pkt. 4.10. Kodeksu.

4.4. Zakres przetwarzanych danych (niewymagajace zgody Pacjenta).

44.1. Przetwarzane przez PWDL dane osobowe Pacjenta musza by¢ adekwatne,
stosowne oraz ograniczone do tego, co niezbedne do celow w jakich sa
przetwarzane,

4.42. 7 zastrzezeniem pkt poprzedniego, PWDL przetwarzajac dane osobowe
w celach zdrowotnych moze potencjalnie przetwarza¢ zakres danych
osobowych wykraczajacy poza minimalny zakres danych obowigzkowo
zawartych w Dokumentacji medycznej zgodnie z przepisami prawa
polskiego'®. Na przyktad zazwyczaj adekwatne do celow zdrowotnych jest
gromadzenie danych takich jak e-mail, czy telefon mimo ze nie wchodza w
minimalny, wymagany ustawowo zakres danych zawartych w Dokumentacji
medycznej .

“Do celéw innych niz zdrowotne uzasadniajacych przetwarzanie danych o zdrowiu moze nalezeé
wystawianie niektoérych zaswiadczen, a takze dochodzenie roszczen lub obrona przed roszczeniami.
'®Art. 25 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

YArt. 9 ust. 2 lit h stanowi podstawe przetwarzania danych wrazliwych jak réwniez danych
»ZWyktych” im towarzyszacych. Zgodnie z motywem 35 preambuly RODO, do danych osobowych
dotyczacych zdrowia nalezy zaliczy¢ wszystkie dane o stanie zdrowia osoby, ktoérej dane dotycza,
ujawniajace informacje o przesztym, obecnym lub przyszlym stanie fizycznego lub psychicznego
zdrowia osoby, ktorej dane dotycza. Do danych takich nalezg informacje o danej osobie fizycznej
zbierane podczas jej rejestracji do ushug opieki zdrowotnej lub podczas swiadczenia jej ustug opieki
zdrowotnej. Dane dotyczace zdrowia powinny by¢ wigc rozumiane kontekstowo, jako wszelkie dane
osobowe przetwarzane w zwiazku z celami zdrowotnymi. Podobne rozwazania prezentowane byty
w odniesieniu do ustawy o ochronie danych osobowych, ktora zawierala analogiczne rozwigzania
prawne ,,Art. 27 jest lex specialis wzgledem art. 23. Wprawdzie takze ustanawia zakaz przetwarzania
danych osobowych, to jednak odmiennie reguluje przestanki uchylajgce ten zakaz. Zakaz



e 2%, e PHT

Zakwalifikowanie przetwarzanych przez PWDL danych osobowych Pacjenta
jako niestanowigcych Dokumentacji medycznej, np. danych zawartych
w dokumentacji rozliczeniowej, raportach zarzadczych'®, ankietach ds. jakosci
itp. nie przesadza o mozliwosci ich przetwarzania zgodnie z pkt. 4.2.2
Kodeksu. Oznacza to, iz dane osobowe Pacjenta nieujete w Dokumentacji
medycznej mogg rowniez by¢ przetwarzane w celach zdrowotnych.

4.5. Przetwarzanie danych na podstawie zgody Pacjenta.

4.5.1. Przetwarzanie danych na podstawie zgody Pacjenta w praktyce
funkcjonowania PWDL moze mie¢ niekiedy miejsce w przypadku braku
innych podstaw prawnych przetwarzania w szczegdlnosci w nastepujacych
sytuacjach':

4.5.1.1. Przetwarzanie danych prowadzone jest w celu marketingowym PWDL,
przy czym za przetwarzanie danych w celu marketingowym nie uznaje
si¢ przetwarzania stuzacego bezposrednio realizacji celow zdrowotnych
wskazanych A4 art.
9 ust. 2 lit h) RODO, nawet jezeli skutkiem tego przetwarzania jest
zwiekszenie popytu na ustugi $wiadczone przez PWDL?;

przetwarzania wrazliwych danych osobowych zostaje uchylony w wyniku spelnienia przez
administratora danych ktorejkolwiek z przestanek wymienionych w art. 27 ust. 2. Ponadto przestanki
wymienione w art. 27 ust. 2 uchylajq nie tylko zakaz przetwarzania wraZliwych danych osobowych,
lecz rownies zakaz przetwarzania danych innych ni; wrazliwe” ‘Drozd Andrzej. art. 27. w: Ustawa
o ochronie danych osobowych. Komentarz. Wzory pism i przepisy, wyd. IV. Wydawnictwo
Prawnicze LexisNexis, 2008).

"Np. raporty dotyczace rachunku kosztow.

YPrzetwarzanie danych przez PWDL na podstawie zgody bedzie rzadka sytuacja i nastgpowaé tylko
w okreslonych przypadkach — co do zasady PWDL przetwarzaja dane osobowe bez zgody Pacjenta
(por. punkt 4.5.). Rekomenduje si¢ prowadzenie rejestru udzielonych zgdéd. Dobra praktyka jest
prowadzenie takiego rejestru w postaci elektronicznej, nawet gdy same zgody maja posta¢ papierowa.
Taki rejestr powinien zawiera¢ dane identyfikujace dokumenty zgdd, co najmniej w zakresie: osoby
ktorej dotyczy zgoda, okresu obowigzywania zgody osoby przyjmujacej zgodg, date przyjecia zgody.

20 . . . .
Zwracamy uwage, ze Administrator moze przetwarza¢ dane osobowe zwykle w celach

marketingowych niekedy réwniez w oparciu o uzasadniony interes, a nie tylko w oparciu o zgode.
Motyw 47 RODO okresla cel marketingowy jako podstawe do opierania przetwarzania na art. 6 ust. 1
lit. . W odniesieniu do problemu rozréznienia celu marketingowego i celu zdrowotnego mozna
wskaza¢ nastepujacy przyklad: dzialaniem marketingowym PWDL bedzie wysytka wiadomosci
sms/e-mail z kodem rabatowym na $§wiadczone przez PWDL ustugi. Nie bedzie natomiast dziataniem
marketingowym wysytka zaproszen w ramach dziatan stuzacych profilaktyce zdrowotnej takich jak
bezptatne badania mammograficzne czy informacja z przypomnieniem o uptywie rekomendowanego
terminu kolejnego przegladu higieny jamy ustnej (jesli wynika to ze wskazan wiedzy medycznej).
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4.5.1.2. Przetwarzanie danych realizowane jest w zwigzku z realizacja Badan

klinicznych®', przy czym zgody nie bedzie wymagalo przetwarzanie
przez PWDL danych na potrzeby udzielania $wiadczen opieki
zdrowotnej na rzecz pacjenta bedacego uczestnikiem Badania
klinicznego (np. leczenie skutkéw dzialan niepozadanych, leczenie
towarzyszace itp.);

4.5.1.3. Przetwarzanie danych Pacjenta dokonywane jest przez PWDL w celu

realizacji innych Badan naukowych;

4.5.1.4. Przetwarzanie danych osobowych odbywa si¢ w zwigzku ze

4.5.2.

4.5.3.

4.5.4.

4.5.5.

zautomatyzowanym podejmowaniem decyzji w indywidualnych
sprawach, przekazywaniem danych osobowych do panstwa trzeciego, o
ile Administrator nie posiada innej podstawy prawnej przetwarzania
danych osobowych pacjentéw zgodnie z RODO.

W przypadku, gdy podstawa przetwarzania danych osobowych ma by¢ zgoda
Pacjenta, zgoda powinna zosta¢ wyrazona poprzez ztozenie oswiadczenia woli
w formie ustnej lub pisemnej lub poprzez wyrazne dzialanie, w tym poprzez
zaznaczenie okienka wyboru na formularzu lub w systemie informatycznym,
przy ktérym sa wskazane tresci zgod*>.

Poprzez wyrazne dzialanie rozumie si¢, w szczego6lnosci, wybodr przez
Pacjenta okreslonych ustawien technicznych w systemie informatycznym,
przekazanie danych osobowych przez Pacjenta w celu uzyskania odpowiedzi
na zapytanie, wrzucenie wizytowki do wyznaczonego pojemnika w celu
wzigcia udziatu w losowaniu.

Zapytanie o zgode powinno by¢ sformutowane w jasny i przejrzysty sposob
oraz odrgbnie w odniesieniu do poszczegdlnych celéw przetwarzania danych
osobowych.

Relacja pomiedzy Pacjentem, a osoba wykonujaca zawod medyczny/ osobami
wykonujacymi  czynno$ci pomocnicze przy udzielaniu = $wiadczen
zdrowotnych/ PWDL ma charakter niesymetryczny i jest oparta na zaufaniu,
zatem PWDL 1 jego personel zobowigzany jest do zapewnienia, ze udzielona
zgoda na przetwarzanie danych osobowych nie jest wyrazona na skutek btedu,
przymusu, czy grozby. Pacjent powinien uzyska¢ informacje, jakie sg
konsekwencje niewyrazenia zgody na przetwarzanie danych na cele
dodatkowe, w szczegolnosci, ze nie bedzie to mie¢ wptywu na mozliwo$¢
uzyskania §wiadczen zdrowotnych i ich jakos¢.

21§ 7 ust. 1 pkt 13 Dobrej Praktyki Klinicznej

2 W przypadku upowaznienia do dostepu do dokumentacji medycznej, uwzglednia si¢ dodatkowo
przepisy dotyczace dokumentacji medycznej, por. §8 rozporzadzenia w sprawie rodzajow, zakresu
1 wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania.
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4.5.6. Pacjent ma prawo wycofa¢ zgode w kazdym momencie. Wycofanie zgody
powinno nastgpowaé w réwnie prosty sposob, jak jej wyrazenie. Wycofanie
zgody moze nastapi¢, w szczegdlnosci, w formie ustnej lub pisemnej, poprzez
zaznaczenie okienka wyboru na formularzu lub w systemie informatycznym,
przy ktorym sga wskazane tresci zgoéd lub poprzez wybdr przez Pacjenta
okreslonych ustawien technicznych w systemie informatycznym, w zaleznosci
od rozwiazan przyjetych przez Administratora.

45.7. W zwiazku z obowigzkiem zachowania zasady rozliczalno$ci przez
Administratora, za przestrzeganie ww. zasady w odniesieniu do przetwarzania
danych osobowych na podstawie zgody Pacjenta nalezy uznad,
w szczegolnosci: archiwizowanie pisemnych o$wiadczen woli Pacjenta®,
rejestrowanie rozmow telefonicznych lub posiadanie skryptow rozmow
telefonicznych, dokonywanie kopii zapasowych (back-up’6w lub zrzutow
z ekranu), odznaczenie odpowiednich symboli (tick’6w) w bazach danych,
posiadanie stosownych polityk i procedur wewnetrznych oraz notatek
z przebiegu spotkan.

4.5.8. Klauzula zgody na przetwarzanie danych osobowych powinna zawieraé¢ co
najmniej nazwe i adres Administratora oraz cel (cele), w jakich Administrator
bedzie przetwarza¢ dane osobowe. Klauzula zgody moze zawiera¢ dodatkowe
elementy.

4.5.9. Przykladowy wzor zgody na przetwarzanie danych osobowych stanowi
zatgcznik nr 1 do Kodeksu.

4.6. Administrator

4.6.1.  Administratorem danych osobowych Pacjentow przetwarzanych zgodnie z pkt.
4.1. Kodeksu, a takze osob wskazanych w pkt. 6.4.2. jest PWDL.

4.6.2. Z zastrzezeniem pkt. 4.6.3. kazdy PWDL jest Administratorem danych
Pacjentow, ktorych dane przetwarza w celach zdrowotnych. Oznacza to
w szczegolnosci, ze PWDL jest niezaleznym Administratorem i nie jest
zasadne na potrzeby realizacji celow zdrowotnych zawieranie z tym
podmiotem jako Podmiotem przetwarzajgcym umowy powierzenia
przetwarzania danych osobowych przekazywanych np. przez:

4.6.2.1. Pracodawce przekazujacego dane osobowe pracownikéw w celu objecia
ich opieka medyczng bez wzgledu na okolicznos¢, czy opieka ta dotyczy
$wiadczen zdrowotnych z zakresu medycyny pracy, czy wykracza ona
poza ten zakres (tzw. benefity pracownicze);

4.6.2.2. Organizatora udzielania §wiadczen zdrowotnych lub zaktad ubezpieczen;

3 Nalezy pamieta¢, ze RODO nie wymaga pobierania zgod na pismie.
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4.6.2.3. Inny PWDL udostepniajacy dane na potrzeby zachowania cigglosci ustug

medycznych, w tym w ramach podwykonawstwa udzielania §wiadczen,
w  tym  wykonywania  badan  diagnostyki  laboratoryjnej
1 obrazowej oraz badan histopatologicznych (obejmuje to m.in. sytuacje,
w ktorych Pacjent uzyskuje $wiadczenia na podstawie skierowania
w podmiocie, bedacym podwykonawca PWDL wydajacego skierowanie
na okre$lony rodzaj badania, celem jego wykonania) **;

4.6.2.4. Podmiot prowadzacy szkotg, w celu udzielania §wiadczen zdrowotnych

4.6.3.

z zakresu opieki profilaktycznej nad uczniami.

Pomimo przetwarzania danych Pacjentow w celach zdrowotnych, PWDL nie
moze by¢ zakwalifikowany jako Administrator danych tych pacjentdéw, jezeli
nie jest prawnie obowigzany do prowadzenia, przechowania i udost¢pniania
Dokumentacji medycznej, a takze zapewnienia ochrony danych zawartych w
tej Dokumentacji, w sposob okreslony w art. 24 ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta we wilasnym imieniu i na wlasny rachunek, lecz
dziala na rzecz innego PWDL. W szczeg6lnosci Administratorem danych
osobowych Pacjentéw nie jest Osoba wykonujaca zawdd medyczny,
prowadzaca jednoosobowa dziatalno§¢ gospodarcza, pozostajaca w stosunku
prawnym

z innym PWDL, w zakresie w jakim wykonuje swoje zadania w ramach
dzialalnosci leczniczej prowadzonej przez ten PWDL w miejscu pobytu

Pacjenta, w tym™:

4.6.3.1. indywidualna praktyka lekarska wylacznie w zaktadzie leczniczym na

podstawie umowy z podmiotem leczniczym prowadzacym ten zaktad;

4.6.3.2. indywidualna specjalistyczna praktyka lekarska wylacznie w zakladzie

leczniczym na podstawie umowy z podmiotem leczniczym prowadzacym
ten zaktad;

4.6.3.3. indywidualna praktyka pielegniarki wytacznie w zaktadzie leczniczym na

podstawie umowy z podmiotem leczniczym prowadzacym ten zaktad;

4.6.3.4. indywidualna specjalistyczna  praktyka pielegniarki =~ wylacznie

w zaktadzie leczniczym na podstawie umowy z podmiotem leczniczym
prowadzacym ten zaktad,

4.6.3.5. indywidualna praktyka fizjoterapeutyczna wylacznie w zakladzie

leczniczym na podstawie umowy z podmiotem leczniczym prowadzacym
ten zaklad,;*®

*Na podstawie art. 26
®W przypadku, gdy

ust. 3 pkt. 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.
w Kodeksie mowa o pielegniarce i lekarzu, rozumie si¢ przez to réwniez

odpowiednio potozna i lekarza dentystg.
26 jezeli taka badz analogiczna forma prowadzenia dziatalnoS$ci leczniczej zostanie wprowadzona
przez obowiazujace przepisy prawa
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4.63.6. PWDL w formie indywidualnej praktyki 1lub indywidualnej
specjalistyczne;j praktyki lekarskiej, pielegniarskiej lub
fizjoterapeutycznej, w odniesieniu do danych Pacjentow przetwarzanych
w zwigzku z prowadzeniem dziatalnosci leczniczej w zakladzie innego
podmiotu leczniczego.

4.6.4. Z podmiotami wskazanymi w pkt. 4.6.3 wykonujagcymi zawdd medyczny,
w tym w ramach praktyk zawodowych PWDL bedacy Administratorem na
rzecz ktorego dziataja, a takze z osobami wykonujacymi zawod medyczny,
swiadczacymi prace w innej formie na podstawie zawieranej przez nich
umowy z PWDL (umowa o prace, umowa cywilno-prawna, wolontariat), a
takze z osobami odbywajacymi staze czgstkowe/staze kierunkowe (w ramach
stazu podyplomowego lub odbywania specjalizacji) lub praktyke absolwencka
nie zawiera umowy powierzenia przetwarzania, o ktérej mowa w art. 28
RODO. *

4.6.5. Z PWDL innych niz okreslone w pkt. 4.6.4., udostepniajacymi zatrudniony
przez siebie personel medyczny na potrzeby udzielania $wiadczen
zdrowotnych w ramach innych PWDL w miejscu pobytu Pacjenta, podmioty
te zobowigzane sg do zawarcia umowy powierzenia przetwarzania, o ktorej
mowa w art. 28 RODO.

4.7. Dostep do danych Pacjentow.

7 Zgodnie z opinig Grupy Roboczej art. 29 1/2010 w sprawie pojeé¢ ,.administrator danych”
i,,przetwarzajacy’” nalezy wskaza¢ dwa podstawowe warunki kwalifikowania si¢ jako przetwarzajacy:
* posiadanie statusu osoby prawnej odrgbnej od administratora danych,

* przetwarzanie danych osobowych w jego imieniu, przy czym dzialanie w czyim$§ imieniu
oznacza dzialanie w interesie innego podmiotu i przypomina poj¢cie prawne ,,przekazania
uprawnien”. Dzialania w zakresie przetwarzania danych moga ogranicza¢ si¢ do $cisle
okreslonego zadania lub kontekstu lub mie¢ bardziej ogdlny charakter i szerszy zakres.

W zwiazku z pierwsza przestanka nalezy zauwazy¢, ze dzialalno§¢ wykonywana w formie
jednoosobowej dziatalno$ci gospodarczej nie zapewnia statusu ,,0soby prawnej” odrebnej od
administratora danych. Cho¢ jest to forma prawna wyraznie odrgbna od administratora, nie stanowi
ona oddzielnej osoby prawnej, lecz rodzaj wykonywania dziatalno$ci przez osobe fizyczng. Jako ze
dzialalno$¢ ta moze by¢ wykonywana wylacznie w zakladzie leczniczym na podstawie umowy
z podmiotem leczniczym, stanowi substytut zatrudnienia. Jednocze$nie tez zakres zadan osob
wykonujacych zawody medyczne w ramach praktyki zawodowej jest najczesciej tozsamy z zakresem
zadan pracownikéw wykonujacych ten sam zawod. W zwiazku z tym procesy przetwarzania danych
sa analogiczne. W szczegdlno$ci osoby wykonujace zawod w tej formie nie prowadzg wiasnej
dokumentacji medycznej, lecz przetwarzajg ja w imieniu administratora. Umowa z podmiotem
leczniczym powinna zobowigzywac ich tez do przestrzegania regulamindw podmiotu leczniczego
i jego wewnetrznych procedur. Jak wskazano w przywolanej opinii ,,rola przetwarzajacego nie wynika
z charakteru osoby prawnej przetwarzajacej dane, ale z jej konkretnej dziatalno$ci w okreslonym
kontekscie”. Uwzgledniajac powyzszy kontekst, nalezy uznaé, ze praktyki zawodowe, a takze osoby
odbywajace staze czastkowe/kierunkowe powinny by¢ traktowane na takich zasadach, jak pracownicy.
W zwigzku z tym nie jest potrzebne zawieranie umowy powierzenia przetwarzania z tymi
podmiotami.
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4.7.1. Do przetwarzania danych osobowych Pacjentow zawartych w szczegdlnosci
w Dokumentacji medycznej w ramach dziatalno$ci PWDL uprawnione s3:

4.7.1.1. osoby wykonujace zawod medyczny;

4.7.1.2. inne osoby wykonujace czynnosci pomocnicze przy udzielaniu
swiadczen zdrowotnych, a takze czynnos$ci zwigzane z utrzymaniem
systemu teleinformatycznego, w ktorym przetwarzana jest Dokumentacja
medyczna, i zapewnieniem bezpieczenstwa tego systemu, na podstawie
upowaznienia Administratora®.

4.72. W odniesieniu do os6b wykonujacych zawody medyczne PWDL stosuje
nastepujace zasady przetwarzania:

4.7.2.1. Osoba wykonujaca zawod medyczny przetwarzajaca dane Pacjentow w
ramach wykonywania zawodu medycznego nie musi uzyskaé
upowaznienia Administratora do przetwarzania danych osobowych.

4.72.2. Zakres przetwarzanych danych powinien by¢ niezbedny do
wykonywania zawodu medycznego, w szczego6lnosci do udzielania
swiadczen opieki zdrowotnej lub musi by¢ powigzany chocby
z potencjalng mozliwoscia udzielania $wiadczen opieki zdrowotnej.

4.7.2.3. Osoba wykonujagca zawod medyczny przetwarzajagca dane w ramach
czynno$ci wykraczajacych poza wykonywanie zawodu medycznego
powinna w tym zakresie uzyska¢ upowaznienie Administratora wskazane
w art. 24 ust. 2 pkt. 2 ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta.

*® Dobrg praktyka jest prowadzenie rejestru upowaznien w postaci elektronicznej, nawet gdy same
upowaznienia maja posta¢ papierowa. Taki rejestr powinien zawiera¢ dane identyfikujace dokumenty
upowaznien, co najmniej w zakresie: osoby ktorej dotyczy upowaznienie, okresu obowigzywania
upowaznienia, osoby wydajacej upowaznienie, dat¢ wystawienia upowaznienia.

Zwracamy uwageg, ze upowaznieniom do przetwarzania danych osobowych towarzysza réwniez
zazwyczaj upowaznienia do dostepu/ przetwarzania danych w ramach systemow informatycznych. W
przypadku tego rodzaju upowaznien rekomendowane jest, aby stosowane do przetwarzania systemy
informatyczne odnotowywaly histori¢ zmian w zakresie uprawnien do przetwarzania nadawanych
poszczegdlnym uzytkownikom systemoéw, z uwzglednieniem czasu na jaki uprawnienie zostato
nadane i osoby odpowiedzialnej za nadanie uprawnienia. Wskazane jez réwniez odnotowanie
podstawy nadania i zmiany uprawnien poszczegdlnym uzytkownikom systemoéw. Dobra praktyka jest
rowniez, aby systemy informatyczne za pomoca ktérych dokonuje si¢ przetwarzania lub narzedzia
uzupetniajace ten system w zakresie monitorowania czynno$ci przetwarzania danych umozliwialy
wlaczenie informacji o uprawnieniach nadanych uzytkownikom do analizy pozwalajacej na
zweryfikowanie czasu, zakresu i uzytkownika systemu przetwarzajacego dane. Dodatkowo w celu
monitorowania dostepu do przetwarzanych danych w systemach IT, wskazane jest aby operacje
przetwarzania wykonywane z uzyciem systemu informatycznego byly odnotowane automatycznie
w dedykowanym rejestrze elektronicznym, a systemy informatyczne za pomocg ktoérych dokonuje si¢
przetwarzania lub narzedzia uzupehiajace te systemy w zakresie monitorowania czynnosci
przetwarzania danych, umozliwialy wykonanie biezacej analizy pozwalajacej na zweryfikowanie
czasu, zakresu i uzytkownika systemu przetwarzajacego dane.



e 2%, e PHT

Osoby wskazane w pkt. 4.7.1.2. przetwarzajace dane wskazane w art. 9 ust. 1
RODO, w szczeg6lnosci dane zawarte w Dokumentacji medycznej
przetwarzaja te dane na podstawie upowaznienia, o ktory mowa w art. 24 ust.
2 pkt. 2 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

4.7.4.  Zakres danych wskazanych w upowaznieniu powinien by¢ niezbedny do
realizacji wykonywanych obowigzkéw pracownika (lub osoby $wiadczacej
prace na innej podstawie) i jego roli w pracy PWDL. Upowaznienie moze by¢
udzielone wylacznie w celu wykonywania wilasnych obowigzkow
zawodowych pracownika (lub osoby $wiadczacej prace na innej podstawie),
nie w ramach upowaznienia zbiorczego®’.

4.7.5. Upowaznienie zawiera co najmniej nast¢pujace elementy:
4.7.5.1. Jednoznaczng identyfikacje osoby, ktorej jest udzielane;

4.7.5.2. Jednoznaczne okreslenie zakresu i celu przetwarzania danych w ramach
upowaznienia, co moze by¢ dokonane w szczegodlnosci poprzez
wskazanie umowy bedacej podstawa wspotpracy z PWDL;

4.7.5.3. Wskazanie okresu obowigzywania poprzez oznaczenie konkretnego
warunku lub terminu’’, w szczegblnosci poprzez odwolanie sie do okresu
obwigzywania umowy bedacej podstawa wspotpracy z PWDL.

4.8. Udostepnianie danych osobowych Pacjenta zawartych w dokumentacji
medycznej zgodnie z art. 26 ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta.

4.8.1. Z zastrzezeniem pkt. 6.5. dane osobowe Pacjenta zawarte w Dokumentacji
medycznej sa udostgpniane zazwyczaj na zasadach i w sposob okreslony w
przepisach art. 26 i 27 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta
oraz w3?rzepisach rozporzadzen wykonawczych wydanych na podstawie tej
ustawy” .

4.8.2.  Podmiot, ktoremu udostepniane sg dane osobowe Pacjenta w sposob wskazany
w pkt. 4.8.1. jest badz staje sic ich Administratorem™”.

»Rekomendowanym  rozwigzaniem przy udzielaniu upowaznien jest tworzenie profili
stanowiskowych, ktore z uwzglednieniem zakresu czynno$ci zawodowych, potrzebnych do ich
wykonywania informacji oraz innych procesé6w wewnetrznych zwigzanych z przetwarzaniem danych
osobowych wskazywac beda zasadno$¢ upowaznienia.

3OPojc;cia Lwarunek” lub ,termin” nalezy definiowaé zgodnie z kodeksem cywilnym. Warunkiem
w szczegoblnos$ci moze by¢ rozwigzanie umowy zawartej na czas nieokre§lony lub nieoznaczony.
3'Zwracamy uwage na obowiazek prowadzenia przez PWDL ewidencji udostepniania dokumentacji
medycznej. Forma tej ewidencji moze by¢ dowolna, jednak ze wzgledow operacyjnych rekomenduje
si¢ prowadzenie w wersji elektronicznej jednolitego rejestru wnioskéw o udostepnienie dokumentacji
medycznej wraz z informacjami o terminie i sposobie realizacji udostepnienia.

Pod warunkiem, ze zgodniec z RODO moze byé¢ administratorem danych. W szczegdlnosci
administratorem nie stanie si¢ sam Pacjent, czlonkowie jego rodziny lub inne upowaznione osoby
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4.8.3. PWDL moze w celu udostgpniania danych osobowych Pacjenta, zawartych
w Dokumentacji medycznej prowadzonej w formie elektronicznej zgodnie z
art. 26 ust 3 pkt 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta
przenosi¢ kopi¢ tej Dokumentacji na odrgbne serwery (wtasne lub nalezace do
podmiotéw trzecich) shuzace wudostgpnianiu danych (dla zapewnienia
bezpieczenstwa 1 integralnosci danych oryginalnych) pod warunkiem
zapewnienia odpowiednich $rodkéw bezpieczenstwa, w tym rdéwniez
zawarcia, je$li charakter $wiadczonych ustug tego wymaga, umowy
powierzenia przetwarzania danych osobowych z podmiotami posredniczacymi
w wymianie danych®. Serwery te moga w szczegodlnosci stanowi¢ element
platform wymiany danych obstugiwanych przez podmioty $wiadczace ustuge
prowadzenia repozytorium. Dziatania takie w przypadku przetwarzania
danych na obszarze Europejskiego Obszaru Gospodarczego nie wymaga
uzyskania od tych Pacjentow zgody na przetwarzanie danych osobowych.

4.8.4. W przypadku udostepniania Pacjentowi informacji zawartych w Dokumentacji
medycznej dotyczacych pojedynczego $wiadczenia zdrowotnego, PWDL
moze taka informacje (W szczegdlnosci wynik badania lub konsultacji)
udostepni¢ na podstawie indywidualnego numeru tego $wiadczenia
(przekazanego wytacznie samemu Pacjentowi lub Pacjentowi oraz PWDL
wystawiajacemu skierowanie). Udostepnianie informacji w wyzej wskazany
sposob nastepuje w szczegdlnosci przy dostepie online lub przy wykorzystaniu
stanowisk odbioru wynikéw badan (wynikomatow). Zastosowanie wyzej
wskazanej metody udostgpniania wymaga poinformowania Pacjenta o takiej
mozliwosci oraz konsekwencjach przekazania indywidualnego numeru
Swiadczenia osobie trzeciej. W przypadku udostgpnienia danych
z wykorzystaniem indywidualnego numeru §wiadczenia domniemywa si¢, ze
udostepnienie nastgpito Pacjentowi.

4.8.5. Upowaznienie, o ktérym mowa w art. 26 ust. 1 ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta:

4.8.5.1. moze by¢ udzielone w dowolnej formie®*;

4.8.5.2. upowaznienie zlozone w jednym PWDL zachowuje moc w innym
PWDL, chyba Ze co$ innego wynika z tre$ci upowaznienia.

4.8.6.  Upowaznienie zawiera co najmniej nastepujace elementy:

4.8.6.1. Jednoznaczna identyfikacja Pacjenta;

najblizsze (czyli osoby fizyczne przetwarzajace dane w ramach czynno$ci o czysto osobistym lub
domowym charakterze).

3Co do zasady udostgpnianie danych osobowych Pacjenta zgodnie z art. 26 ust 3 pkt 1 ustawy
o prawach pacjenta i Rzeczniku Praw Pacjenta za posrednictwem tzw. platform regionalnych, nie
wymaga dodatkowej zgody Pacjenta na przetwarzanie danych. Podobnie odrebnej zgody nie wymaga
kopiowanie danych na serwery stuzace udostgpnianiu danych Pacjentom Iub innym podmiotom
uprawnionym jako, ze takie kopiowanie ma charakter czysto techniczny i stuzy zabezpieczeniu
oryginalnej dokumentacji medyczne;j.

*Wyrok NSA sygn. IT OSK 1134/16.



e 2%, e PHT

4.8.6.2. Jednoznaczna identyfikacja osoby udzielajacej upowaznienia;

4.8.6.3. Jednoznaczna identyfikacja osoby, ktérej udzielane jest upowaznienie,
poprzez wskazanie co najmniej imienia 1 nazwiska tej osoby
w przypadku osoby fizycznej badz nazwy lub firmy i adresu jej siedziby
(w przypadku osoby prawnej).

4.8.7. PWDL zobowigzany jest do ustalenia tozsamos$ci Pacjenta, osoby udzielajace;j
upowaznienia oraz osoby uzyskujacej dostgp do Dokumentacji medycznej na
podstawie upowaznienia. Do ustalenia tozsamo$ci 0s6b wskazanych
w punkcie poprzednim przepisy pkt. 6.2. Kodeksu stosuje si¢ odpowiednio.

4.8.8. W zalagczniku nr 2 do Kodeksu wskazano:

4.8.8.1. przyktadowy katalog danych osobowych, ktore jednoznacznie
identyfikuja osoby wskazane w pkt. 4.8.6.1-3.;

4.8.8.2. przykltadows tres¢ upowaznienia, o ktorym mowa w art. 26 ust. 1 ustawy
o prawach pacjenta i Rzeczniku Praw Pacjenta zgodna z przepisami
obowigzujacego prawa.

4.9. Wybrane zagadnienia dotyczace kwalifikacji danych, materialow i probek jako
danych osobowych.

49.1. Dane 1 materialy poddane pseudonimizacji przez PWDL bedacy
Administratorem, w taki sposéb ze ustalenie tozsamosci Pacjentow, ktérych
one dotycza przez podmioty trzecie nie jest w praktyce mozliwe bez uzyskania
dostepu do dodatkowych danych prawnie chronionych, jak réwniez dane
i materiaty poddane anonimizacji, nie stanowiag danych osobowych
w odniesieniu do podmiotow trzecich nimi dysponujacych nie bgdacych
Podmiotami przetwarzajacymi. Dotyczy to
w szczegolnosci:

4.9.1.1. danych zawartych w Dokumentacji medycznej badz rozliczeniowej’;

4.9.1.2. probek materiatu biologicznego, takich jak: komorki, tkanki, plyny
ustrojowe wydzieliny i wydaliny®;

4.9.1.3. wyciskow protetycznych, modeli diagnostycznych.

4.10. Zasady przekazywania informacji dotyczacych Pacjenta w stanach naglych
w oparciu o art. 9 ust. 2 lit ¢) RODO.

*Dotyczy to np. baz danych przekazywanych w celu realizacji badan naukowych, ktére nie zawieraja
danych ,,metryczkowych” takich jak imi¢, nazwisko czy PESEL, lecz dane dotyczace pomiarow np.
warto$¢ ci$nienia, masa ciala itp.

*Oznacza to, ze co do zasady nie jest konieczne zawieranie umow powierzenia przetwarzania danych
osobowych z podmiotami $wiadczacymi ustugi utylizacji materiatu biologicznego, chyba ze probki
materialu zawieraja oznaczenia zawierajace dane osobowe (np. imi¢ i nazwisko na probowce,
PESEL).
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4.10.1. W przypadku, w ktérym Pacjent nie jest fizycznie albo prawnie zdolny do
wyrazenia zgody w odpowiednim czasie, w szczegolnosci gdy:

4.10.1.1. Jest nieprzytomny,

4.10.1.2. Nie ma mozliwosci ustalenia nawigzania z nim kontaktu w wymaganym
czasie.

PWDL moze podja¢ kontakt z osobg trzecia, nieupowazniong przez Pacjenta zgodnie z
przepisami prawa medycznego, w szczegolnosci zgodnie z art. 26 ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta, w tym z osobg bliska w celu przekazania lub
uzyskania danych, w tym danych o stanie zdrowia Pacjenta, niezb¢dnych dla ochrony
zywotnych interesOw Pacjenta lub innej osoby, w szczego6lnosci ochrony zdrowia lub
zycia tych osob.

4.10.2. Do sytuacji wskazanej w pkt. 4.10.1. moze dojs¢ w szczegdlnosci
w nastgpujacych okoliczno$ciach:

4.10.2.1. w przypadku nagtej utraty przytomnosci przez Pacjenta, gdy niezbedne
jest uzyskanie dodatkowych informacji o stanie zdrowia Pacjenta w celu
udzielania §wiadczen zdrowotnych;

4.10.2.2. w przypadku gdy Pacjent znajduje si¢ w stanie uniemozliwiajagcym mu
swiadome wyrazenie zgody lub udzielenie wiarygodnych informacji
a niezbedne jest uzyskanie dodatkowych informacji o stanie zdrowia
Pacjenta w celu udzielania §wiadczen zdrowotnych®’;

4.10.2.3. w przypadku uzyskania wyniku badania diagnostycznego (w
szczegdlowych przypadkach nawet wyniku jeszcze nie autoryzowanego),
ktére wymaga podjecia pilnych dzialan medycznych, przy braku
mozliwosci kontaktu z Pacjentem w odpowiednim czasie przy
wykorzystaniu standardowych srodkéw komunikacji’®;

4.10.3. Wskazane wyzej dzialania podejmowane s3g zgodnie z nastgpujacymi
zasadami:

4.10.3.1. PWDL odnotowuje kazdorazowo okoliczno$ci udostgpnienia danych
osobowych Pacjenta w oparciu o niniejszy punkt z uzasadnieniem
zaistnienia stanu zagrozenia dla zycia lub zdrowia Pacjenta;

*’Np. stan upojenia alkoholowego czy stan po uzyciu $rodkéw psychoaktywnych jak i np. afazja
wywolana chorobg somatyczng.

*W przypadku wynikéw alarmowych standardowa procedura jest (o ile to mozliwe) powtérzenie
badania przed autoryzacja wyniku, natomiast dla ratowania zdrowia lub zycia Pacjenta niekiedy nie
mozna czekaé na powtorny wynik.
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4.10.3.2. PWDL podejmuje dziatania wskazane w pkt 4.10.1. jedynie w
sytuacjach wyjatkowych, gdy nie jest mozliwe udost¢pnienie lub
uzyskanie danych od 0s6b upowaznionych zgodnie z przepisami prawa
medycznego badz od innych PWDL, ktére uprzednio $wiadczyly ushugi
zdrowotne na rzecz Pacjenta w oparciu o art. 9 ust. 2 lit h RODO;

4.10.3.3. PWDL w miar¢ mozliwosci podejmuje dzialania w celu dostatecznego
uprawdopodobnienia zasadnosci kontaktu z osobg trzecig w celu ochrony
zywotnych intereséw Pacjenta. Do dzialan takich mozna zaliczy¢ m.in.:

4.10.3.3.1. kontakt z Osobg bliska Pacjenta;

4.10.3.3.2. kontakt z osoba odbierajaca telefon uprzednio wskazany przez
Pacjenta w Dokumentacji medycznej;

4.10.3.3.3. kadawanie pytan kontrolnych dotyczacych Pacjenta osobie trzecie;j,
ktéra powinna zna¢ na nie odpowiedz;

4.10.3.3.4. kontakt ze swiadkiem zdarzenia w trakcie badz w wyniku ktorego
Pacjent zostal poszkodowany;

4.10.3.4. PWDL w miar¢ mozliwosci weryfikuje a takze odnotowuje tozsamos$¢
osoby trzeciej, ktorej udostepnia lub od ktorej uzyskuje dane osobowe
Pacjenta. Pkt. 6.2. stosuje si¢ odpowiednio.

4.11. Zasady post¢powania w wybranych sytuacjach zwigzanych ze zwi¢kszonym
ryzykiem naruszenia praw Pacjentow w zwigzku z przetwarzaniem danych
osobowych

4.11.1. Zalacznik nr 3 do Kodeksu zawiera zasady postgpowania w wybranych
sytuacjach zwigzanych ze zwigkszonym ryzykiem naruszenia praw Pacjentéw
w zwiazku z przetwarzaniem danych osobowych™.

5. Bezpieczenstwo przetwarzania danych osobowych
5.1. Pojecie przetwarzania na duza skale szczegolnych kategorii danych osobowych:

5.1.1.  Przetwarzanie nie jest przetwarzaniem na duzg skale, o ktorym mowa w art. 35
ust. 3 lit. b) RODO gdy:

5.1.1.1. Dotyczy PWDL bedacego indywidualng praktyka zawodowa,
w odniesieniu do danych przetwarzanych w ramach wykonywanej przez
osob¢ wykonujaca zawod medycznych dzialalnosci leczniczej, w tym:

¥Zatacznik zostal przygotowany w oparciu o oficjalne stanowisko strony rzadowej dostepne pod
nastepujacym adresem: https://www.gov.pl/cyfryzacja/rodo-w-sluzbie-zdrowia-po-pierwsze-pacjent
(dostep z dnia 26.10.2018.)
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a) jednoosobowej dziatalnosci gospodarczej jako indywidualnej
praktyki lekarskiej, indywidualnej praktyki lekarskiej wylacznie
w miejscu wezwania, indywidualnej specjalistycznej praktyki
lekarskiej, indywidualnej specjalistycznej praktyki lekarskiej
wylacznie w miejscu wezwania;

b) jednoosobowej dzialalno$ci gospodarczej jako indywidualnej
praktyki pielggniarki, indywidualnej praktyki pielegniarki
wylacznie w miejscu wezwania, indywidualnej specjalistyczne
praktyki pielegniarki, indywidualnej specjalistycznej praktyki
pielegniarki wylacznie w miejscu wezwania;

c) jednoosobowej dziatalnosci gospodarczej jako indywidualnej
praktyki fizjoterapeutycznej,
indywidualnej praktyki fizjoterapeutycznej wylacznie w miejs
cu wezwania .

5.1.1.2. Dotyczy PWDL udzielajacych ambulatoryjnych §wiadczen zdrowotnych,
w tym w ramach Ambulatoryjnej Opieki Specjalistycznej, ktore
zrealizowaty $wiadczenia dla nie wiecej niz 600 Unikalnych Pacjentow
miesi¢cznie, w ostatnich 3 miesigcach (Srednia z 3 poprzednich miesigcy)
poprzedzajacych miesigc, w ktorym ztozony zostal wniosek wskazany w
pkt. 7.4.1. badz o$wiadczenie wskazane w pkt. 7.3.1 lub*’;

5.1.1.3. Dotyczy @ PWDL udzielajacych  wylacznie  $wiadczen  POZ
1 nieposiadajacych wigcej niz 6000 przypisanych Unikalnych Pacjentow
miesi¢gcznie, w ostatnich 3 miesigcach ($rednia z 3 poprzednich miesigcy
wedlug stanu na ostatni dzien miesigca) poprzedzajacych miesigc, w
ktorym zlozony zostat wniosek wskazany w pkt. 7.4.1. badz
o$wiadczenie wskazane w pkt. 7.3.1%;

“W odniesieniu do fizjoterapeuty zapisy Kodeksu uwzgledniaja projektowang nowelizacje u.d.l.
https://legislacja.rcl.gov.pl/projekt/12312254/katalog/12513340#12513340.

*1Zgodnie ze sprawozdaniem NFZ za 2017 rok, $rednia liczba Unikalnych Pacjentéw przypadajacych
na $§wiadczeniodawce AOS miesigcznie wynosita 247 osob (6062 $wiadczeniodawcow 1 17948773
Unikalnych Pacjentéw rocznie), podobnie ksztaltuje si¢ obtozenie $wiadczeniodawcow udzielajacych
swiadczen POZ — $rednio 242 Unikalnych Pacjentéw miesigcznie (9560 $wiadczeniodawcow
i 27772345 Unikalnych Pacjentow rocznie). Autorzy Kodeksu nie posiadaja informacji na temat
ksztaltowania si¢ rozktadu Unikalnych Pacjentéw w stosunku do $wiadczeniodawcow, w oparciu
o warto$¢ $rednia, jednak ze wzgledu na mozliwe fluktuacje sezonowe i wystgpowanie wielu bardzo
matych swiadczeniodawcow (jeden lub kilku lekarzy) zanizajacych wartos$¢ srednig autorzy Kodeksu
postuluja ustanowienie kryterium Unikalnych Pacjentow na poziomie 600 Unikalnych Pacjentéw
miesiecznie, co mogtoby odpowiada¢ w przyblizeniu obcigzeniu pracg 2 pracujacych w pelnym
wymiarze czasu pracy lekarzy udzielajacych §wiadczen AOS w placéwcee $wiadczeniodawcy — 30
pacjentow dziennie*20 dni roboczych*2 lekarzy.

W oparciu o dane NFZ (za II potrocze 2017 roku), autorzy Kodeksu stwierdzili, ze jedynie niecale
7% lekarzy POZ ma przypisanych wigcej niz 3000 pacjentow. W ocenie autoréw zasadne jest uznanie,
ze przetwarzanie w ramach POZ danych osobowych nie jest przetwarzaniem na duza skalg
w przypadku, POZ w ktérym przyjmuje S$rednio nie wigcej, niz 2 lekarzy oblozonych praca.
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5.1.1.4. Dotyczy PWDL udzielajacych stacjonarnych i calodobowych §wiadczen
zdrowotnych

a) szpitalnych, ktére udzielaly $wiadczen zdrowotnych dla nie
wiecej niz 200 Unikalnych Pacjentow™;

b) innych niz szpitalne, ktére udzielaty §wiadczen zdrowotnych dla
nie wiecej niz 300 Unikalnych Pacjentow;

miesi¢gcznie w ostatnich 3 miesigcach ($rednia z 3 poprzednich
miesigcy) poprzedzajacych miesige, w ktorym ztozony zostat
wniosek wskazany w pkt. 7.4.1. badz o§wiadczenie wskazane w
pkt. 7.3.1.

5.1.2.  Wskazane w pkt. 5.1.1.2-4. progi ustalane sa dla catego PWDL, po
zsumowaniu wszystkich zaktadow leczniczych oraz komoérek organizacyjnych
PWDL*.

5.1.3.  Zastosowanie monitoringu wizyjnego lub audio w placéwkach PWDL,
w ktorych nie dochodzi do przetwarzania na duza skalg, ktére nie
wykorzystuja elementow rozpoznawania cech lub wtasciwosci obiektow, ktore
znajduja si¢ w monitorowanej przestrzeni, nie stanowi systematycznego
monitorowania na duzg skale miejsc dostgpnych publicznie zgodnie z art. 35
ust. 3 lit c. RODO.

5.1.4. PWDL wskazane w pkt. 5.1.1. nie sg zobligowane do powotywania Inspektora
Ochrony Danych na podstawie przestanki wskazanej w art. 37 ust. 1 lit. ¢
RODO.

5.1.5. PWDL weryfikuje co trzy miesigce poczawszy od miesigca w ktoérym uzyskat
status Podmiotu przestrzegajacego Kodeksu progi wskazane w pkt. 5.1.1.2-4.
W przypadku, gdy PWDL po dokonanej weryfikacji zostaje zobligowane do
powotywania Inspektora Ochrony Danych na podstawie przestanki wskazane;j
w art. 37 ust. 1 lit. ¢ RODO, zobowigzany jest on do powotania Inspektora
Ochrony Danych w terminie 30 dni od konca 3-miesi¢cznego okresu, dla
ktérego ustalono przekroczenie progéw

5.2. Bezpieczenstwo przetwarzania danych osobowych (art. 24 ust. 1, art. 28 ust. 1
i4, art. 32 RODO)

Zwracamy uwage, ze prawie 91% lekarzy obsluguje mniej, niz 2750 pacjentow (préog zgodny
z wymogami NFZ).

#7 danych uzyskanych z CSIOZ wynika ze liczba hospitalizacji $rednio miesiecznie w szpitalach
posiadajacych co najmniej jedno 16zko wynosi ok. 960, natomiast w szpitalach ktére nie majg 16zek,
zaledwie ok. 50 miesi¢cznie. Zaproponowany w Kodeksie limit oznacza¢ bedzie w praktyce, ze
jedynie nieliczne, bardzo mate szpitale prowadzace dzialalno$¢ w niewielkiej skali, poréwnywalnej do
skali dziatania przychodni, beda kwalifikowa¢ si¢ do przetwarzania danych sensytywnych
w niewielkiej skali.

*Sumowania nalezy dokonaé niezaleznie od tego, czy PWDL deklaruje przestrzeganie Kodeksu dla
wszystkich zakladéw leczniczych, czy dla niektorych zaktadow leczniczych.
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PWDL lub Podmiot przetwarzajacy wdrazaja odpowiednie $rodki techniczne
i organizacyjne odpowiadajace ryzyku naruszenia praw i wolnosci 0sob
fizycznych, ktérych dane sg przetwarzane (podejscie oparte na ryzyku).

Przyjmuje si¢, ze PWDL lub Podmiot przetwarzajacy wdrazaja w sposob
wiasciwy podejscie oparte na ryzyku na potrzeby art. 24 ust.1 oraz 32 ust 1
RODO, w przypadku stosowania metodyki stanowigcej zatacznik nr 4 do
Kodeksu. PWDL w stosunku do danych moze stosowa¢ inne réwnowazne
metodyki analizy ryzyka, zapewniajacej nie mniejszg skuteczno$¢
w zarzadzaniu ryzykiem, niz standardy zaproponowane w Kodeksie.

Przyjmuje si¢, ze PWDL lub Podmiot przetwarzajacy stosuja odpowiednie
srodki techniczne i1 organizacyjne, jezeli:

5.2.3.1. wynikaja one z przeprowadzonej wlasciwie analizy ryzyka oraz

5.2.3.2. PWDL i Podmiot przetwarzajacy dobraty i wlasciwie wdrozyly $rodki

5.24.

techniczne i1 organizacyjne sposréd wskazanych w zalaczniku nr 5 do
Kodeksu oraz stosuja uznane normy/ standardy mig¢dzynarodowe
wskazane w zatgczniku 6 do Kodeksu w odniesieniu do zagadnien
objetych tymi normami/standardami.

Przyjmuje si¢, ze warunek wskazany w pkt. 5.2.2. oraz wskazany w pkt. 5.2.3.
moze by¢ w catosci lub czesci spetniony poprzez wdrozenie alternatywnego
(uproszczonego) podejscia wskazanego w zalaczniku nr 7 do Kodeksu
w odniesieniu do PWDL, ktore:

5.2.4.1. nie przetwarzaja danych na duza skale, o ktéorym to przetwarzaniu mowa

w art. 35 ust. 3 lit. b) RODO oraz jednocze$nie

52.4.2. sa prowadzone w formie indywidualnej lub grupowej praktyki

5.2.5.

zawodowe;.

PWDL moze stosowac srodki techniczne lub organizacyjne, inne niz wskazane
w zalacznikach nr 5, 6 lub 7, jezeli sa one adekwatne do ryzyka naruszenia
praw 1 wolnosci o0sob fizycznych oraz zapewniajg analogiczny poziom
ochrony danych osobowych.

5.3. Ocena skutkow dla ochrony danych (art. 35 RODO)

5.3.1.

PWDL, ktore nie przetwarzaja na duza skale danych zgodnie z pkt. 5.1. nie
muszg przeprowadzac oceny skutkow dla ochrony danych na podstawie art. 35
ust. 3 lit b RODO.
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W przypadkach, w ktorych nie jest jasne, czy wymagane jest przeprowadzenie
oceny skutkéw dla ochrony danych zgodnie z art. 35 RODO lub gdy
subiektywny osad zawodowy 1 profesjonalny wskazuje na mozliwos¢
naruszenia praw 1 wolnosci o0s0b fizycznych zaleca si¢ jednak
przeprowadzenie tej oceny, poniewaz stanowi ona narzedzie ulatwiajace
Administratorowi przestrzeganie przepisow o ochronie danych lub stosowanie
wytycznych albo wymogoéw organdéw uprawnionych.

Niespetnienie warunkéw naktadajacych obowigzek przeprowadzenia oceny
skutkow dla ochrony danych zgodnie z art. 35 RODO nie narusza jednak
ogo6lnego obowigzku wdrozenia przez PWDL $rodkéw umozliwiajacych
odpowiednie zarzadzanie ryzykiem naruszenia prawa i wolnosci oséb, ktorych
dane dotycza, zgodnie z pkt. 5.2. Kodeksu.

Ocena skutkow dla ochrony danych moze by¢ przeprowadzona przez inny
podmiot wybrany przez PWDL, jednak ostateczng odpowiedzialnos¢ za
wykonanie tego zadania ponosi PWDL.

Jezeli proces przetwarzania jest calkowicie lub czg¢éciowo realizowany przez
Podmiot przetwarzajacy dane, Podmiot przetwarzajacy na mocy umowy
powierzenia pomaga PWDL w przeprowadzeniu oceny skutkéw dla ochrony
danych i dostarcza wszelkich niezb¢dnych informacji, mogacych wplywa¢ na
ocen¢ poziomu ryzyka naruszenia praw i wolnos$ci 0sob fizycznych.

Przyjmuje si¢, ze PWDL przeprowadza wlasciwg ocen¢ ryzyka na potrzeby
art. 35 ust. 7 lit ¢ RODO w przypadku stosowania metodyki stanowigcej
zatacznik nr 4 badz 7 do Kodeksu. Administrator danych moze stosowa¢ inne
rownowazne metodyki analizy ryzyka zapewniajace nie mniejszg skutecznosé
w zarzadzaniu ryzykiem, niz standardy zaproponowane w Kodeksie.

Przyjmuje si¢, ze Administrator stosuje odpowiednie $rodki techniczne
1 organizacyjne na potrzeby art. 35 ust. 7 lit d RODO, jezeli:

5.3.7.1. wynikaja one z przeprowadzonej wlasciwie analizy ryzyka oraz

5.3.7.2. PWDL dobrat i wlasciwie wdrozyt $rodki techniczne i organizacyjne

5.3.8.

spos$rod wskazanych w zataczniku nr 5 lub 7 do Kodeksu oraz stosuje
uznane normy/ standardy miedzynarodowe wskazane w zataczniku nr 6
do Kodeksu w odniesieniu do zagadnien obj¢tych  tymi
normami/standardami.

Administrator moze stosowac srodki techniczne lub organizacyjne, inne niz
wskazane w zatacznikach nr 5,6 lub 7, jezeli sa one adekwatne do ryzyka
naruszenia praw i wolno$ci oséb fizycznych oraz zapewniaja analogiczny
poziom ochrony danych osobowych.

5.4. Powierzenie przetwarzania danych.

5.4.1.

PWDL moze powierzy¢ przetwarzanie danych osobowych, w tym danych
zawartych w Dokumentacji medycznej, Podmiotom przetwarzajacym.
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542. PWDL moze korzysta¢ wylacznie =z ustug takich Podmiotéw
przetwarzajacych, ktére zapewniaja wystarczajagce gwarancje wdrozenia
odpowiednich §rodkow technicznych i organizacyjnych chronigcych prawa
osob, ktorych dane dotycza oraz speiniaja wymogi RODO (art. 28 ust. 1
RODO). Stosowane $rodki powinny zapewniaé, ze proces przetwarzania nie
bedzie powodowaé zakldcenia udzielania $wiadczen zdrowotnych, w
szczegolnosci w zakresie zapewnienia, bez zb¢dnej zwtoki, dostepu do danych
zawartych w dokumentacji medyczne;.

543. PWDL, przed powierzeniem przetwarzania, ocenia, czy Podmiot
przetwarzajacy zapewnia wystarczajagce gwarancje, o ktorych mowa
w punkcie poprzednim, w szczegdlnosci PWDL ocenia czy Podmiot
przetwarzajacy spetnia wymogi okreslone w pkt. 5.2. Kodeksu. PWDL
dokumentuje proces tej oceny.

54.4. Przyjmuje si¢, ze Podmiot przetwarzajacy Dbedacy Podmiotem
przestrzegajacym Kodeksu spetnia wymogi okre§lone w pkt. 5.2.

5.4.5. Kodeks nie ogranicza mozliwosci wyboru rozwigzan technicznych
1 organizacyjnych przy powierzeniu przetwarzania danych osobowych (zasada
neutralnos$ci technologicznej) — Podmiot przetwarzajacy moze wykorzystywac
dowolne rozwigzania technologiczne, obejmujace réwniez architekture IT,
w tym dowolne rozwigzania w zakresie chmury obliczeniowej”, pod
warunkiem spelnienia wymogéw wskazanych w pkt. 5.4.2. Powyzsze nie
ogranicza wyboru przez Administratora konkretnych (preferowanych)
rozwigzan technicznych i organizacyjnych wykorzystywanych przez Podmiot
przetwarzajacy.

54.6. Podmiot przetwarzajacy moze korzysta¢ z wustug innego Podmiotu
przetwarzajacego tylko po uzyskaniu uprzedniej szczegdtowej lub ogodlnej
pisemnej zgody PWDL.

5.4.6.1. W przypadku ogolnej pisemnej zgody Podmiot przetwarzajacy informuje
PWDL o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastgpienia innych Podmiotéw przetwarzajagcych. PWDL ma mozliwo$¢é
wyrazenia sprzeciwu wobec takich zmian.

5.4.6.2. Kazdy Podmiot przetwarzajacy $§wiadczacy ustugi innemu Podmiotowi
przetwarzajagcemu zapewnia przetwarzanie zgodne z wymogami RODO,
w tym wdrozenie odpowiednich §rodkéw technicznych i organizacyjnych
zgodnie z pkt. 5.4.2.

5.4.7.  Przetwarzanie przez Podmiot przetwarzajacy moze odbywacé si¢ na podstawie
umowy zawartej z PWDL, sporzadzonej w formie pisemnej, w tym
elektronicznej, ktorej tre$¢ jest zgodna z postanowieniami RODO. Umowa
powierzenia przetwarzania moze rowniez mie¢ posta¢ klauzul umownych
bedacych czeScia umowy o szerszym zakresie np. umowy o $wiadczenie
ushug.

®np. hosting, chmura obliczeniowa (prywatna, hybrydowa, publiczna).
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Podmiot przetwarzajacy umozliwia osobie lub podmiotowi upowaznionemu
przez PWDL przeprowadzenie audytu w zakresie zgodno$ci przetwarzania
Z postanowieniami umowy i przepisami prawa.

54.9. W przypadkach uzasadnionych zasadami ochrony danych osobowych
przyjetych przez Podmiot przetwarzajacy i Administratora, prawo wskazane
w pkt. 5.4.7. moze zosta¢ zrealizowane poprzez wskazanie w umowie
powierzenia przetwarzania danych, iz audyt bedzie przeprowadzany przez
profesjonalnych, niezaleznych audytorow, przy czym wyniki audytu musza
by¢ udostepnione Administratorowi bez zbednej zwloki.

5.5. Szkolenia jako element zapewnienia bezpieczenstwa danych osobowych.

5.5.1.  PWDL i Podmiot przetwarzajacy podejmuja skuteczne dziatania majace na
celu osiagniecie 1 utrzymanie odpowiedniego poziomu kwalifikacji personelu
w zakresie przetwarzania danych osobowych, w tym $rodowiska
teleinformatycznego i bezpieczenstwa informacji przetwarzanych w tym
srodowisku.

5.5.2. PWDL i Podmiot przetwarzajacy utrzymuja kwalifikacje catego personelu na
poziomie odpowiednim dla zapewnienia bezpieczenstwa przetwarzanych
danych osobowych, w tym danych przetwarzanych w $rodowisku
teleinformatycznym 1 umozliwienia wlasciwego korzystania ze sprzgtu i
systemOow informatycznych. Poziom ten powinien by¢ zrdéznicowany w
zalezno$ci m.in. od ryzyka zwigzanego z poziomem uprawnien
i kompetencji poszczegdlnych pracownikow oraz pelnionej przez nich roli
przy przetwarzaniu danych osobowych, w tym w systemie zarzadzania
bezpieczenstwem srodowiska teleinformatycznego.

5.53. W celu zapewnienia odpowiedniego poziomu kwalifikacji personelu w
powyzszym zakresie, PWDL i Podmiot przetwarzajacy stosuje adekwatne
formy szkolen, zapewnia wlasciwe materiaty, jak rowniez prowadzi
réznorodne akcje edukacyjne majace na celu podniesienie kultury
bezpieczenstwa informacji (np. z wykorzystaniem plakatow czy wygaszaczy
ekranu).

5.54. Wskazane w poprzednim ustgpie dziatania muszg mie¢ charakter cykliczny
i by¢ udokumentowane przez PWDL lub Podmiot przetwarzajacy, ponadto
pierwsze szkolenie odbywa si¢ przed rozpoczeciem przetwarzania danych
przez personel lub niezwlocznie po rozpoczeciu przetwarzania danych.

6. Prawa Pacjentow
6.1. Ogolne zasady dotyczace realizacji praw pacjentow jako podmiotow danych.

6.1.1.  Wszelkag komunikacj¢ z Pacjentem w zakresie realizacji jego Praw jako
podmiotu danych PWDL prowadzi:

6.1.1.1.  w jezyku polskim;
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6.1.1.2. w zwigzlej, przejrzystej, zrozumiatej i fatwo dostepnej formie, jasnym

1 prostym jezykiem;

6.1.1.3. w formie pisemnej, ustnej lub elektronicznej;

6.1.1.4.  w terminach okre$lonych w art. 12 ust. 3 i 12 ust. 4 RODO.

6.1.2.

6.1.3.

6.1.6.

W przypadku, w ktorym Pacjent nie postuguje si¢ jezykiem polskim, PWDL —
w miar¢ mozliwo$ci finansowych i organizacyjnych oraz przy uwzglgdnieniu
dostepnosci tlumaczy danego jezyka - moze podjaé dziatania w celu
zapewnienia Pacjentowi mozliwosci otrzymania informacji réwniez w jezyku
znanym Pacjentowi.

Wszelka komunikacje z Pacjentem w zakresie realizacji jego praw jako
podmiotu danych nalezy podejmowac po ustaleniu tozsamos$ci Pacjenta na
zasadach okreslonych w punkcie 6.2. Kodeksu.

Komunikacja z Pacjentem w zakresie realizacji jego praw jako podmiotu
danych jest wolna od optat.

W przypadku zadan Pacjenta podejmowanych na podstawie art. 15-22 RODO
ewidentnie nieuzasadnionych lub nadmiernych, w szczego6lnosci ze wzgledu
na swoj ustawiczny charakter, PWDL moze pobra¢ optate lub odmowic
podjecia dziatan. Przy ustaleniu wysokosci optaty uwzglednia si¢
administracyjne koszty udzielenia informacji, prowadzenia komunikacji lub
podjecia zadanych dziatan. Optata moze mie¢ charakter zryczattowany i by¢
ustalona w formie cennika dostepnego dla Pacjentow.

Za ewidentnie nieuzasadnione lub nadmierne zadania Pacjenta, ktore
uzasadniajg pobranie optaty badz odmowe podjecia dzialan, uznaje si¢
w szczegblnosci skierowane do tego samego PWDL.:

6.1.6.1. zZadania o informacje cz¢éciej niz raz na 3 miesigce, jezeli zakres danych

przetwarzanych przez PWDL badZz inne okoliczno$ci zwigzane
z przetwarzaniem nie ulegaly zmianie od czasu zlozenia poprzedniego
zadania;

6.1.6.2. zZadania o informacje dzielone sztucznie na kilka lub kilkana$cie zadan;

6.1.6.3. zZadanie szczegblnego, niestandardowego formatu odpowiedzi;

6.1.6.4. zadanie udzielenia odpowiedzi w jezyku innym niz polski.

6.1.7.

Za ewidentnie nieuzasadnione lub nadmierne zadania osoby, ktore uzasadniaja
odmowe ich zrealizowania, uznaje si¢ w szczego6lnosci:

6.1.7.1. zadanie informacji, ktorych przekazanie spowodowatyby nieuprawnione

ujawnienie tajemnicy przedsigbiorstwa, tajemnicy zawodowej personelu
medycznego lub danych osobowych innego Pacjenta lub innej tajemnicy
prawnie chronione;j;
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6.1.7.2. skladanie zadania cze¢$ciej niz raz na miesigc, jezeli zakres danych

przetwarzanych przez PWDL badZz inne okoliczno$ci zwigzane
z przetwarzaniem istotne dla przedmiotu zadania nie ulegaty zmianie od
czasu zlozenia poprzedniego zadania (ustawiczny charakter zadania);

PWDL zobowigzany jest do kazdorazowego uzasadnienia i podania do
wiadomosci osoby zglaszajacej zadanie przyczyny pobrania optaty lub
odmowy podjecia dzialan poprzez wskazanie, dlaczego w jego ocenie zadania
sg ewidentnie nieuzasadnione lub nadmierne.

6.2. Zasady weryfikacji tozsamosci Pacjentow

6.2.1.

PWDL zobowigzany jest do zweryfikowania tozsamosci Pacjenta przed:

6.2.1.1. utrwaleniem danych osobowych zebranych bezposrednio od Pacjenta,

w szczegbdlnosci w zwigzku z udzielaniem $wiadczen zdrowotnych,
chyba ze ustalenie tozsamosci przed uzyskaniem $wiadczenia nie jest
mozliwe 1 mogloby istotnie utrudni¢ lub uniemozliwi¢ uzyskanie
$wiadczenia®®;

6.2.1.2. realizacja zadan Pacjentow wynikajacych z art. 15-22 RODO;

6.2.1.3. udostepnieniem Pacjentowi informacji zawartych w Dokumentacji

6.2.2.

6.2.3.

medycznej i/lub informacji objetych tajemnicg oséb wykonujacych
zawody medyczne zgodnie z art. 13 Ustawy o prawach pacjenta
w zwigzku z realizacja prawa Pacjenta do informacji i prawa do
Dokumentacji medyczne;j.

Weryfikacji tozsamosci Pacjenta dokonuje si¢ poprzez kontrol¢ okazanego
przez Pacjenta dokumentu potwierdzajacego tozsamo$¢ zawierajacego co
najmniej zdjg¢cie, imi¢ i nazwisko oraz PESEL lub w przypadku jego braku
inny numer jednoznacznie identyfikujacy Pacjenta. Dokumentem
potwierdzajacym tozsamos$¢ jest w  szczego6lnosci: dowod osobisty,
legitymacja studencka, legitymacja szkolna, prawo jazdy, paszport lub inny
dokument urzedowy ze zdjgciem.

PWDL moze utrwali¢ informacje o:

6.2.3.1. dacie dokonania weryfikacji tozsamosci; oraz

6.2.3.2. dokumencie, na podstawie ktorego zostala ona dokonana,

z jednoczesnym wskazaniem numeru/identyfikatora tego dokumentu (np.
numer i seria dowodu osobistego)*’.

*np. osoba nieprzytomna lub wymagajaca pilnej interwencji lekarskiej
Co do zasady PWDL nie jest natomiast uprawniony do dokonywania kopii dokumentu
potwierdzajacego tozsamosc.
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6.2.4. W przypadku, jezeli w imieniu Pacjenta matoletniego w okolicznos$ciach
wskazanych w pkt. 6.2.1. wystepuje Przedstawiciel ustawowy, to tozsamos¢
Pacjenta moze by¢ potwierdzona rowniez przez Przedstawiciela ustawowego
w drodze o$wiadczenia i okazania dowodu tozsamosci Przedstawiciela
ustawowego zgodnie z pkt. 6.2.2. PWDL moze utrwali¢ informacj¢ o dacie
dokonania weryfikacji oraz dokumencie Przedstawiciela ustawowego, na
podstawie ktorego zostata ona dokonana.

6.2.5. W przypadku, jezeli Pacjentowi matoletniemu towarzyszy Opiekun faktyczny,
ktéry wyraza zgode na badanie, to przed utrwaleniem danych w zwigzku z tym
badaniem, zgodnie z pkt 6.2.1.1. tozsamos¢ Pacjenta moze by¢ potwierdzona
réwniez przez opiekuna faktycznego w drodze os$wiadczenia i okazania
dowodu tozsamosci opiekuna faktycznego zgodnie z pkt. 6.2.2. PWDL moze
utrwali¢ informacje o dacie dokonania weryfikacji oraz dokumencie opiekuna
faktycznego, na podstawie ktorego zostata ona dokonana.

6.2.6. W przypadku, gdy weryfikacja tozsamosci na potrzeby realizacji czynno$ci
wskazanych w pkt. 6.2.1. realizowana jest w sposéb inny niz osobiscie (np. na
odlegto$¢ lub przy uzyciu srodkéw komunikacji elektronicznej) lub w sytuacji
powzigcia przez PWDL watpliwosci co do tozsamosci osoby zglaszajacej
zadanie, PWDL uprawniony jest do zadania dodatkowych informacji lub
podjecia przez osobg zglaszajaca zadanie dodatkowych dziatan niezbednych
do potwierdzenia tozsamosci tej osoby, takich jak:

6.2.6.1. podanie dodatkowych danych osobowych w celu ich poréwnania
z posiadanymi przez PWDL; lub

6.2.6.2. dokonanie czynnosci weryfikacyjnych przy uzyciu dostepnych PWDL
oraz osobie zglaszajacej zadanie narzedzi, w tym przy wykorzystaniu
kwalifikowanego podpisu elektronicznego lub podpisu potwierdzonego
profilem zaufanym ePUAP, przelewu bankowego potwierdzajacego
zgodno$¢ danych, uwierzytelnianie za posrednictwem systemow
informatycznych udost¢gpnianych w ramach systemu informacji
w ochronie zdrowia, np. Internetowe Konto Pacjenta, dwu lub
kilkustopniowe uwierzytelnianie w systemie teleinformatycznym, lub

6.2.6.3. kontrole na odlegtos¢ dokumentu potwierdzajacego tozsamos$¢
analogicznie do pkt. 6.2.2*,

48 . . . , . . ..
Takie okazanie moze by¢ dokonane np. w trakcie wideotransmisji.
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6.2.7. W celu uniknigcia watpliwosci, zakres danych, jakich moze zada¢ PWDL
w celu potwierdzenia tozsamos$ci zgodnie z pkt. 6.2.6. moze by¢ szerszy, niz
wymagany ustawowo zakres danych identyfikujacych Pacjenta zawartych w
Dokumentacji medycznej, przy czym zakres danych, ktérych PWDL zada od
Pacjenta lub jego Przedstawiciela ustawowego lub opiekuna faktycznego
powinien by¢ adekwatny do rodzaju przetwarzanych danych, rodzaju
zglaszanego zadania oraz sposobu kierowania zgdania i udzielania odpowiedzi
na to zadanie. PWDL dokonuje wyboru dodatkowych informacji lub dziatan
niezbednych do potwierdzenia tozsamos$ci zgodnie z pkt. 6.2.6. w oparciu
o przeprowadzong analiz¢ ryzyka majac na wzgledzie zapewnienie realizacji
praw przystlugujacych Pacjentom i1 innym osobom w sposéb mozliwie
najmniej ucigzliwy.

6.2.8. PWDL moze utrwali¢ informacj¢ o dacie i sposobie przeprowadzenia
weryfikacji dokonanej zgodnie z pkt. 6.2.6. w tym réwniez utrwali¢ pozyskane
na potrzeby weryfikacji dane.

6.3. Obowiazek informacyjny wzgledem Pacjentow w przypadku zbierania danych
bezposrednio od nich (art. 13 RODO)

6.3.1. PWDL przekazuje Pacjentom informacje, o ktérych mowa w art. 13 RODO
w zwiezlej, przejrzystej, zrozumialej oraz tatwo dostepnej formie, a takze
jasnym i prostym jezykiem, w tym w formie graficzne;.

6.3.2.  Obowigzek informacyjny moze by¢ zrealizowany poprzez:

6.3.2.1. podjecie co najmniej 2 ze wskazanych ponizej dziatan podjetych
jednoczes$nie przez PWDL:

6.3.2.1.1. umieszczenie  klauzul  informacyjnych ~w  dokumentach
przekazywanych Pacjentowi (np. umowa o $wiadczenie ustug
medycznych); lub

6.3.2.1.2.  umieszczenie klauzul informacyjnych na stronie internetowej
PWDL lub w systemie informatycznym PWDL dostepnym dla
Pacjenta (tzw. Portal Pacjenta) lub w formie nagrania na infolinii
lub w formie wiadomosci e-mail lub sms; lub

6.3.2.1.3. umieszczenie  informacji na  tablicach  informacyjnych
w przestrzeniach ogdlnodostgpnych, najczesciej wykorzystywanych
przez Pacjentdw (w szczegoélnosci ciggi komunikacyjne lub izba
przyje¢ lub rejestracja lub poczekalnia); lub

6.3.2.2. umieszczenie klauzul informacyjnych w regulaminie organizacyjnym
PWDL przy jednoczesnym zapewnieniu podania do publicznej
wiadomosci tresci klauzul zgodnie z art. 24 ust. 2 lub 2a ustawy
o dziatalnosci lecznicze;.
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W odniesieniu do Pacjentow, ktorym udzielane sg $wiadczenia w miejscu
wezwania, przyjmuje si¢, ze dla zrealizowania obowigzku informacyjnego
zgodnie z art. 13 RODO przez PWDL wystarczajace jest podjecie dzialania
wskazanego w pkt. 6.3.2.1.1. lub jezeli wizyta w miejscu wezwania zostata
zamoOwiona za pomocg systemoéw teleinformatycznych lub systemow
tacznosci, wystarczajace jest umieszczenie klauzul informacyjnych zgodnie
z pkt. 6.3.2.1.2.

W odniesieniu do Pacjentow, dla ktérych $wiadczenie jezeli odbywa si¢ za
pomoca systemow teleinformatycznych lub systemow tacznosci, do spetnienia
obowigzku informacyjnego wskazany w art. 13 RODO wystarczajace jest
umieszczenie klauzul informacyjnych zgodnie z pkt. 6.3.2.1.2.

PWDL zobowigzany jest realizowaé¢ zasad¢ rozliczalnoSci w zakresie
spelnienia obowigzku informacyjnego poprzez archiwizacj¢ plikow (w tym
wzoréw 1 zdje¢) 1 dokumentow, ktore dowodza ze obowigzek informacyjny
wobec Pacjentow zostat zrealizowany. Informacje udostgpnione Pacjentowi w
celu realizacji obowigzku informacyjnego zawieraja dat¢ ostatniej
aktualizacji®.

Obowigzku informacyjnego wobec Pacjentdéw nie trzeba realizowaé jesli
Pacjent posiada juz stosowne informacje.

Przepisy pkt. 6.3.1-6.3.6. stosuje si¢ odpowiednio do Przedstawicieli
ustawowych lub innych oséb o ktorych PWDL pozyskuje bezposrednio dane
osobowe w zwigzku z realizacjg celéw zdrowotnych wobec Pacjenta.

6.4. Obowiazek informacyjny wzgledem Pacjentow w przypadku zbierania danych
niebezposrednio od nich (art. 14 RODO)

6.4.1.

6.4.2.

W przypadku, w ktorym PWDL wchodzi w posiadanie danych osobowych
Pacjenta na potrzeby realizacji celow zdrowotnych przetwarzania, PWDL nie
musi realizowa¢ wobec Pacjenta obowigzku informacyjnego w zwigzku
z wylaczeniem wskazanym w art. 14 ust. 5 lit c RODO”’,

W przypadku, w ktorym PWDL wchodzi w posiadanie danych osobowych
Przedstawicieli ustawowych, o0s6b upowaznionych do dostgpu do
Dokumentacji medycznej Pacjenta lub zasiggania informacji o jego stanie
zdrowia lub tez innych os6éb wskazanych przez Pacjenta w zwigzku
z udzielaniem mu $wiadczen zdrowotnych i utrwalonych w Dokumentacji
medycznej, PWDL nie musi realizowa¢ wobec tych o0sob obowigzku
informacyjnego. Podstawa wylaczenia tego obowigzku jest art. 14 ust. 5 lit. ¢
lub d RODO.

6.5. Prawo Pacjenta do dost¢pu do danych (art. 15 RODO)

#'Wskazanie, ze jest to wersja z dnia X itp.

*Taka okoliczno$¢ moze wystapi¢ np. w przypadku udostepniania przez pracodawce danych
osobowych pracownika za jego zgoda placowce medycznej, ktora ma obja¢ go opieka np. w ramach
abonamentow medycznych.
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Prawo Pacjenta do dostepu do danych osobowych, o ktérym mowa w art. 15
RODO, jest prawem odrebnym od prawa Pacjenta do informacji o swoim
stanie zdrowia, o ktorym mowa w art. 9 ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta oraz od prawa dostgpu do Dokumentacji
medycznej, o ktorym mowa w art. 23 ust. 1 ustawy o prawach pacjenta.’’.

6.5.2. Pacjent ma prawo swobodnego wyboru podstawy oraz zakresu zadania
zwigzanego z dostepem do informacji na jego temat przetwarzanych przez
PWDL.

6.5.3. PWDL informuje Pacjenta o mozliwo$ci uzyskania nieodptatnej pierwszej
kopii przetwarzanych danych osobowych, w tym danych zawartych
w Dokumentacji medycznej zgodnie z art. 15 ust. 3 RODO, w terminie
wskazanym w art. 12 ust. 3 RODO ze wskazaniem zakresu tego prawa,
w sposOb wskazany w pkt. 6.3.2. Kodeksu lub w inny sposob, nie po6zniej niz
na etapie ubiegania si¢ o realizacj¢ tego prawa.

6.5.4.  Skierowanie przez Pacjenta zadania udost¢pnienia informacji o stanie zdrowia
badz Dokumentacji medycznej, bez wskazania, ze Pacjent zamierza
zrealizowaé prawo dostgpu do danych osobowych, o ktérym mowa w art. 15
RODO, rodzi obowigzki wskazane odpowiednio w art. 9 lub art. 23 ust. 1
ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta.

6.5.5. W przypadku, w ktéorym Pacjent jednoznacznie powotuje si¢ na prawo dostepu
do danych osobowych, o ktérym mowa w art. 15 RODO, w zalezno$ci od
zakresu wskazanego w zadaniu, Pacjent jest uprawniony do:

6.5.5.1. uzyskania od PWDL potwierdzenia, czy PWDL przetwarza jego dane
osobowe, a jezeli ma to miejsce,

6.5.5.2. uzyskania dostepu do tych danych oraz informacji wskazanych w art. 15
ust. 1 lit. a — h oraz art. 15 ust. 2 RODO. Obowiazek informacyjny
wynikajacy z art. 15 RODO powinien by¢ realizowany na zasadach
okreslonych w art. 6.1.Kodeksu;

6.5.5.3. uzyskania od PWDL kopii danych osobowych podlegajacych
przetwarzaniu, w tym kopii danych zawartych w Dokumentacji
medycznej oraz innych danych osobowych Pacjenta (ale nie wyciggu lub
odpisu). Udostepnianie danych zawartych w Dokumentacji medycznej
zgodnie z art. 15 ust. 3 nie jest réwnoznaczne z obowigzkiem
udostepniania danych w formacie 1 strukturze wlasciwej dla
Dokumentacji medyczne;j.

>0 odrebnosci wskazanych praw $wiadczy m.in. ich cel i specyfika oraz ich zakres. W szczeg6Inosci
maksymalne terminy realizacji prawa z art. 15 RODO wskazane w art. 12 ust. 3 RODO, czy tez
odmowa udostepnienia dokumentacji medycznej na podstawie art. 12 ust. 5 RODO stanowityby
jaskrawe naruszenie praw Pacjenta zgodnie z polskimi przepisami. W okreslonych sytuacjach,
realizacja kazdego z tych praw moze jednak prowadzi¢ do podobnych skutkéw.
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Przed udostgpnieniem Pacjentowi zadanych informacji, w szczegdlnosci za$
przed udzieleniem Pacjentowi dostepu do danych osobowych lub wydaniu
Pacjentowi kopii danych osobowych, w tym w formie elektronicznej, PWDL
weryfikuje tozsamo$¢ Pacjenta na zasadach okreslonych w punkcie 6.2.

Jezeli wykonywanie prawa dostepu do danych osobowych na podstawie art.
15 RODO wiagze si¢ z udostepnieniem Pacjentowi kopii Dokumentacji
medycznej, fakt ten jest odnotowywany w wykazie wskazanym w art. 27 ust. 4
ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta wraz ze wskazaniem, ze
do udostegpnienia doszto na podstawie tego artykutu.

W przypadku realizacji prawa do informacji zgodnie z art. 15 ust. 3 poprzez
udostgpnienie kopii Dokumentacji medycznej, przekazanie Pacjentowi
zawartych w jego Dokumentacji medycznej danych osobowych innych 0sob,
w szczego6lnosci 0osob wykonujacych zawdd medyczny, dokonujacych wpisu
do Dokumentacji medycznej badz osob upowaznionych do dostgpu do
Dokumentacji medycznej jest dopuszczalne.

Upowaznienie, o ktérym mowa w art. 26 ust. 1 ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta nie stanowi podstawy do realizacji przez osobg
upowazniong prawa Pacjenta do dostepu do danych zgodnie z art. 15 RODO.

Zgodnie z art. 15 ust. 3 RODO, nieodptatnemu udostepnieniu podlega
pierwsza kopia przetwarzanych danych. PWDL moze pobiera¢ optate¢ od
kolejnych kopii. Za kolejne kopie uznaje si¢ w szczegolnosci Dokumentacje
medyczng w zakresie w jakim byta uprzednio udostepniona (uprzednio
udostepnione i niezmienione dokumenty Dokumentacji medycznej)*.

Za rozsadng wysokos¢ optaty, o ktorej mowa w art. 15 ust. 3 RODO uznaje si¢
optat¢ nie wyzsza, niz oplaty wskazane w art. 28 ust. 4 ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta. PWDL moze pobraé optat¢ wyzsza jezeli
uzasadniajg to udokumentowane, istotne koszty administracyjne.

Kopi¢ danych, w tym kopi¢ Dokumentacji medycznej, zgodnie z art. 15 ust. 3
mozna przekazaé w postaci elektronicznej w szczegolnos$ci poprzez przestanie
danych na adres e-mail wskazany przez Pacjenta lub inny powszechnie
stosowany sposob transmisji danych. W przypadku niewskazania adresu e-
mail lub innego sposobu transmisji elektronicznej PWDL zwraca si¢ do
Pacjenta o wskazanie adresu e-mail lub innego powszechnie stosowanego
sposobu transmisji elektronicznej informujac jednoczesnie Pacjenta o
najczestszych zagrozeniach zwigzanych z transmisjg elektroniczng.

*Dokumentacja medyczna Pacjenta kumuluje sic w czasie, w przypadku gdy Pacjent zwraca sig
o udostepnienie po raz kolejny kopii dokumentacji medycznej na podstawie art. 15 ust. 3 RODO, to
nieodptatne udostgpnienie dotyczy wytacznie czgsci, ktora nie zostata udostepniona uprzednio.
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PWDL dowolnie zabezpiecza transmisj¢ danych w postaci elektronicznej
zgodnie z przeprowadzong analiza ryzyka, przy czym poziom
bezpieczeczenstwa nie moze by¢ nizszy od poziomu bezpieczenstwa
gwarantowanego przez minimalne zabezpieczenie wskazane w pkt. 6.5.14:

6.5.14. Minimalnym zabezpieczeniem przekazania danych w postaci elektronicznej,
przestanych na adres e-mail wskazany przez Pacjenta lub inny powszechnie
stosowany sposob transmisji elektronicznej, jest zabezpieczenie sktadajace si¢
z nastepujacych elementow:

6.5.14.1. Uprzednie poinformowanie Pacjenta o zagrozeniach dotyczacych
ochrony danych osobowych zwigzanych z proponowanym kanatem
komunikacji,

6.5.14.2. utworzenie plikow zawierajacych zaszyfrowane informacje za pomoca
programu kompresujacego 7-Zip™*;

6.5.14.3. podczas tworzenia pliku nalezy wprowadzi¢ hasta zabezpieczajace plik;

6.5.14.4. do odszyfrowania przez Pacjenta przekazanej w skompresowanym pliku
informacji niezbgdne jest wprowadzenie klucza kryptograficznego
(hasta), ktory zostat uzyty podczas jego tworzenia. Klucz taki powinien
zosta¢ przestany do odbiorcy innym, bezpiecznym kanatem
komunikacji.’*

>3 Opinia GIODO w sprawie bezpieczenstwa danych przekazywanych przy uzyciu poczty
elektronicznej https://giodo.gov.pl/pl/222/9801.

>4 Bezpiecznym kanatem komunikacyjnym do przekazania hasta jest np. sms przestany na
telefon Pacjenta, przekazanie hasta pocztg tradycyjna, przekazanie hasta do ragk wtasnych
Pacjenta lub osoby przez niego upowaznione;.
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6.6. Prawo Pacjenta do sprostowania i uzupelnienia danych osobowych (art. 16
RODO)

6.6.1.  Pacjent ma prawo zazada¢ w kazdym momencie niezwlocznego sprostowania
danych osobowych go dotyczacych, ktore przetwarza PWDL. Pacjent ma
réwniez prawo zadania uzupetnienia nieckompletnych danych osobowych na
jego temat przetwarzanych przez PWDL, w tym poprzez przedstawienie
dodatkowego o$wiadczenia.

6.6.2.  Pacjent ma prawo zazada¢ niezwlocznego sprostowania lub uzupelnienia
danych osobowych zawartych w Dokumentacji medycznej wylacznie
w zakresie w jakim nie bedzie prowadzi¢ to do naruszenia autonomii
zawodowej osoby wykonujacej zawdd medyczny, ktora dokonywata wpisu do
Dokumentacji medycznej>.

6.6.3. Wraz z wykonaniem zadania Pacjenta dotyczacego sprostowania lub
uzupelnienia danych osobowych, PWDL dokonuje oceny istotnosci
i charakteru wprowadzonych sprostowan i uzupetnien:

6.6.3.1. jezeli niepoinformowanie okreslonych odbiorcéw danych o zmianach
bedzie nies¢ za sobg zagrozenie dla zycia lub zdrowia Pacjenta, PWDL
niezwlocznie; informuje o sprostowaniu lub usunigciu danych
osobowych lub ograniczeniu przetwarzania, ktérych dokonat zgodnie
z art. 16 RODO, kazdego z tych odbiorcow, ktorym ujawnit dane
osobowe, chyba ze okaze si¢ to niemozliwe. Administrator informuje
osobg, ktorej dane dotycza, o tych odbiorcach, jezeli osoba, ktorej dane
dotycza, tego zazada;

6.6.3.2. jezeli niepoinformowanie okreslonych odbiorcow danych o zmianach nie
bedzie niosto za sobg zagrozenia dla zycia i zdrowia Pacjenta, PWDL
informuje kazdego z tych odbiorcow, ktéorym ujawnit dane osobowe
Pacjenta o zakresie dokonanych zmian, chyba Ze okaze si¢ to niemozliwe
lub begdzie wymagaé niewspdimiernie duzego wysitku. Dla uniknigcia
watpliwosci interpretacyjnych, za dzialania wymagajace niewspotmiernie
duzego wysitku w sytuacji wskazanej w zdaniu poprzednim uwaza si¢
w szczegblnosci nastepujace dziatania wobec odbiorcow:

6.6.3.2.1.  poinformowanie o zmianach odbiorcow, z ktorymi nie jest mozliwy
kontakt drogg e-mailowa, lub;

6.6.3.2.2.  poinformowanie o zmianach odbiorcow, ktérych tozsamosci PWDL
nie zna w chwili dokonania sprostowania lub usunigcia zgodnie
z art. 16 RODO, lub;

>Nalezy pamietaé, ze jezeli wykonanie zadania Pacjenta prowadzi do zmiany wpiséw w dokumentacji
medycznej go dotyczacej, zmiany te nalezy odnotowywaé w sposdéb wiasciwy dla dokumentacji
medyczne;j.
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6.6.3.2.3.  poinformowanie o zmianach odbiorcéw, ktérym udostepniono dane

osobowe wczesniej, niz na rok od chwili dokonania sprostowania
lub usunigcia danych.

6.7. Prawo Pacjenta do usuni¢cia danych - ,,bycia zapomnianym” (art. 17 RODO)

6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

Prawo Pacjenta do bycia zapomnianym nie znajduje zastosowania wobec
danych osobowych Pacjentéw przetwarzanych na podstawie art. 9 ust. 2 lit h
RODO, w szczegbdlnosci wobec danych przetwarzanych w ramach
Dokumentacji medycznej prowadzonej i przechowywanej przez okres
wskazany w art. 29 ust. 1 ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta oraz innych przepisach dotyczacych okresu przechowywania
Dokumentacji medyczne;.

PWDL odmawia zrealizowania prawa Pacjenta do bycia zapomnianym
w odniesieniu do danych osobowych zawartych w Dokumentacji medyczne;j
przez caly wymagany przepisami prawa okres archiwizacji Dokumentacji
medycznej powotujac si¢ na przepis art. 29 ust. 1 ustawy o prawach pacjenta
i Rzeczniku Praw Pacjenta lub inne przepisy dotyczace okresu
przechowywania Dokumentacji medycznej w zw. z art. 17 ust. 3 lit. b) RODO.

W przypadku gdy przetwarzanie danych osobowych Pacjenta odbywa si¢ na
podstawie zgody Pacjent moze zrealizowa¢ prawo do bycia zapomnianym
(usuniecia danych) w zakresie celu, w ktorym dane osobowe Pacjenta sa
przetwarzane na podstawie tej zgody, pod warunkiem ze zachodzi
przynajmniej jedna z przestanek wskazanych w art. 17 ust. 1 RODO.

W przypadku usuniecia przez PWDL danych zawartych w Dokumentacji
medycznej w zwigzku z zadaniem Pacjenta zlozonym po uptywie terminu
przechowywania Dokumentacji medycznej wskazanego w przepisie art. 29
ust. 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta lub innych
przepisach dotyczacych okresu przechowywania Dokumentacji medyczne;j,
przyjmuje si¢, ze podmioty, ktéorym dokumentacja ta zostala uprzednio
udostepniona posiadaja wiedze o usunieciu zgodnie z art. 19 RODO®.

W odniesieniu do oséb wskazanych w pkt. 6.4.3. pkt. 6.7.1.-6.7.4. stosuje si¢
odpowiednio.

6.8. Prawo Pacjenta do zadania ograniczenia przetwarzania danych (art. 18 RODO)

*Proponujemy przyjecie takiej konstrukcji — zaréwno czas wytworzenia dokumentacji medycznej, jak
i okres jej ustawowego przechowywania sa znane odbiorcom danych.
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Pacjent ma prawo zada¢ ograniczenia przetwarzania danych zgodnie
z przestanka okreslong w art. 18 ust. 1 lit a) RODO w odniesieniu do danych
osobowych Pacjentow przetwarzanych na podstawie art. 9 ust. 2 lit h RODO
w tym w szczegélnosci wobec danych przetwarzanych w ramach
Dokumentacji medycznej i1 innych przetwarzanych w oparciu o ww.
przestanke”’.

Ograniczenie przetwarzania ma na celu zabezpieczenie danych przed dalsza
mozliwo$cig ich przetwarzania za wyjatkiem przechowywania. Ograniczenie
przetwarzania moze polega¢é m.in. na czasowym przeniesieniu wybranych
danych osobowych do innego systemu przetwarzania lub uniemozliwieniu
odbiorcom danych dostepu do wybranych danych.

Prawo Pacjenta do zadania ograniczenia przetwarzania danych nie jest jednak
bezwzgledne. PWDL moze przetwarza¢ dane osobowe Pacjentow m.in. w celu
realizacji waznego interesu publicznego, za ktory uznaje si¢ w szczegolnosci:

6.8.3.1. wykonywanie zadan, obowigzkow oraz realizacja ustug wynikajacych z

ustawy o systemie informacji w ochronie zdrowia, jesli ograniczenie
przetwarzania moze zakldci¢ wykonywanie zapisOw tej ustawy;

6.8.3.2. wykonywanie obowigzkéw wynikajacych z innych przepiséw prawa

medycznego, w przypadku gdy ograniczenie przetwarzania moze
stwarza¢ ryzyko naruszenia zdrowia publicznego;

6.8.3.3.  wykonywanie zobowigzan wynikajacych z realizacji umowy z ptatnikiem

publicznym, w tym w szczego6lnosci prowadzenia sprawozdawczos$ci;

6.8.3.4. udostepniania danych na potrzeby przeprowadzania kontroli przez

uprawnione z mocy prawa organy lub podmioty;

6.8.3.5. realizacji celéw archiwalnych, Badan naukowych, historycznych lub

6.8.4.

celow statystycznych.

W odniesieniu do oséb wskazanych w pkt. 6.4.3. pkt. 6.8.3. stosuje si¢
odpowiednio.

6.9. Prawo Pacjenta do przenoszenia danych (art. 20 RODO)

6.9.1.

Prawo Pacjenta do przenoszenia danych nie znajduje zastosowania wobec
danych osobowych przetwarzanych przez PWDL na podstawie art. 9 ust. 2 lit.
h RODO, w tym w szczegolnosci wobec danych przetwarzanych w ramach
Dokumentacji medycznej i1 innych przetwarzanych w oparciu o ww.
przestanke.

S Art. 18 ust. 1 RODO.
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6.9.2. W przypadku otrzymania zadania Pacjenta zwigzanego z wykonywaniem
prawa do przenoszenia danych w odniesieniu do danych osobowych
zgromadzonych w Dokumentacji medycznej, PWDL ma obowigzek
poinformowaé¢ Pacjenta o braku podstawy prawnej tego prawa oraz
poinformowaé¢ o trybie w jakim Pacjent moze uzyska¢ dostep do
Dokumentacji medyczne;.

6.9.3. Prawo Pacjenta do przenoszenia danych znajduje zastosowanie wylgcznie
wobec operacji przetwarzania danych osobowych prowadzonych przez
PWDL, ktére majg charakter zautomatyzowany i ktére prowadzone s3
w oparciu o zgode Pacjenta na przetwarzanie danych osobowych lub
w oparciu o umowge, ktorej Pacjent jest strong.

6.9.4.  Przetwarzanie danych w sposob zautomatyzowany ma miejsce wytacznie gdy
prowadzone jest ono z wykorzystaniem urzadzen i systemow informatycznych
i nie obejmuje ono zadnych dokumentéw w postaci papierowe;.

6.9.5. W ramach realizacji prawa Pacjenta do przenoszenia danych Pacjent moze:

6.9.5.1. otrzyma¢ w ustrukturyzowanym, powszechnie uzywanym formacie
nadajacym si¢ do odczytu maszynowego dane osobowe dotyczace
Pacjenta, ktore Pacjent dostarczyt PWDL (art. 20 ust. 1 RODO);

6.9.5.2. zada¢, by dane osobowe dotyczace Pacjenta =zostaly przestane
bezposrednio innemu Administratorowi (art. 20 ust. 2 RODO).

6.9.6. Przez pojecie ,format nadajacy si¢ do odczytu maszynowego” nalezy
w szczegblnosei rozumieé powszechnie uzywane formaty plikow™®.

6.9.7. Przez pojecie danych osobowych dotyczacych Pacjenta, ktore Pacjent
dostarczyt PWDL nalezy rozumie¢ dane aktywnie i §wiadomie podane PWDL
przez Pacjenta, w szczegdlno$ci zawarte w ankietach i kwestionariuszach oraz
dane wygenerowane przez ta osobe (np. login ze stron internetowych).

6.9.8.  Zadanie wykonania prawa do przenoszenia danych moze byé zrealizowane
przez PWDL tylko po zweryfikowaniu tozsamosci Pacjenta na zasadach
okreslonych w punkcie 6.2. Kodeksu.

6.9.9. Prawo do przenoszenia danych nie moze negatywnie wpltywa¢ na prawa
1 wolnosci innych. Ma to na celu unikni¢cie uzyskiwania i przesytania danych
obejmujacych dane osobowe innych oséb, ktorych dane dotycza (tych ktore
nie wyrazily zgody) do nowego Administratora w przypadkach, gdy istnieje
prawdopodobienstwo, ze dane te begda przetwarzane w sposob, ktory
negatywnie wplynie na prawa i wolno$ci innych osob, ktorych dane dotycza.

6.10. Prawo Pacjenta do sprzeciwu wobec przetwarzania danych osobowych (art. 21
RODO).

58 Np. txt, .pdf, .odt .sxw, .doc, .rtf, jpeg, xml, xIs
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Prawo Pacjenta do sprzeciwu wobec przetwarzania danych osobowych nie
znajduje zastosowania wobec danych osobowych przetwarzanych przez
PWDL na podstawie art. 9 ust. 2 lit. h RODO, w szczegdlnosci wobec danych
przetwarzanych w ramach Dokumentacji medycznej 1 innych przetwarzanych
w oparciu o ww. przestanke.

6.10.2. Prawo Pacjenta do sprzeciwu wobec przetwarzania danych osobowych
znajduje zastosowanie tylko 1 wylacznie wobec danych osobowych
przetwarzanych przez PWDL:

6.10.2.1. w celu wykonywania zadan realizowanych w interesie publicznym lub
w  ramach  sprawowania  wladzy  publicznej  powierzonej
Administratorowi (art. 6 ust. 1 lit. e RODO);

6.10.2.2. w oparciu o przestanke tzw. prawnie uzasadnionych intereséw PWDL
jako Administratora (art. 6 ust. 1 lit. f RODO).

6.11. Profilowanie
6.11.1. Na gruncie RODO mozna wyroézni¢™:

6.11.1.1. profilowanie, ktére nie skutkuje podejmowaniem decyzji opierajacych
si¢ wylacznie na zautomatyzowanym przetwarzaniu danych osobowych
wywolujacych wobec Pacjentéw skutki prawne lub w podobny sposob
istotnie na nich wptywajacych.

6.11.1.2. profilowanie, ktore skutkuje podejmowaniem decyzji opierajacych si¢
wylacznie na zautomatyzowanym przetwarzaniu danych osobowych
wywolujacych wobec Pacjentéw skutki prawne lub w podobny sposob
istotnie na nich wptywa.

6.11.2. Profilowanie wskazane w pkt. 6.11.1.1. jest dopuszczalne bez zgody Pacjenta
1 moze by¢ prowadzone réwniez w oparciu o dane osobowe o stanie zdrowia
1 inne szczegolne kategorie danych osobowych, ktore wskazano w art. 9 ust. 1
RODO.

6.11.3. W przypadku profilowania wskazanego w pkt 6.11.1.1. realizowanego
w celach zdrowotnych zgodnie z pkt. 4.1.2.1. Pacjent nie moze wykonaé
prawa do wniesienia sprzeciwu ze wzgledu na odmienne podstawy
przetwarzania danych przez PWDL niz wskazane w art. 21 RODO (por. punkt
6.10.1. Kodeksu dot. sprzeciwu wobec przetwarzania danych osobowych).

* profilowanie” oznacza dowolna forme zautomatyzowanego przetwarzania danych osobowych,
ktore polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw osobowych osoby
fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych efektow pracy tej osoby
fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sig;
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6.11.4. Decyzja opierajaca si¢ wylacznie na zautomatyzowanym przetwarzaniu
danych osobowych, w tym profilowaniu wskazanym w pkt. 6.11.1.2. to
decyzja, ktora spetnia nastepujace cechy:

6.11.4.1. jest podejmowana bez udzialu personelu medycznego lub
administracyjnego, co oznacza ze personel na zadnym etapie procesu nie
kontroluje ani nie monitoruje prowadzonych operacji, jak réwniez nie
podejmuje ostatecznych rozstrzygnig¢ wobec Pacjenta oraz;

6.11.4.2. wywotuje wobec Pacjenta skutki prawne, np. w postaci odmowy
zawarcia umowy o $wiadczenie ustug medycznych, lub

6.11.4.3. wplywa w inny, istotny sposdéb na sytuacj¢ Pacjenta, np. w sposéb
pozbawiony realnego wpltywu cztowieka powoduje odmowe objecia
Pacjenta programem profilaktycznym, skutkuje pozbawieniem Pacjenta
mozliwo$ci dostgpu do $wiadczenia zdrowotnego lub podjgcie innej
decyzji terapeutycznej®;

6.11.5. W celu uniknigcia watpliwo$ci, m.in. nast¢gpujace jednostkowe dzialania
PWDL nie beda zakwalifikowane jako podejmowanie decyzji opierajacych si¢
wylacznie na zautomatyzowanym przetwarzaniu danych osobowych
w rozumieniu art. 22 RODO:

6.11.5.1. automatyczne ustalanie wynikéw skal stosowanych w medycynie®';

6.11.5.2. ocena wystgpienia mutacji/ ryzyka choroby na podstawie analizy genomu
Pacjenta;

6.11.5.3. automatyczne klasyfikowanie wyniku jako ,,w normie” ,,ponad norme¢”
1 ,,ponizej normy” na podstawie zdefiniowanych przedzialow wynikow
(zaleznych od czynnikow wynikajacych z danych Pacjenta takich jak
m.in. pte¢ czy wiek)®*;

6.11.5.4. wspieranie, za pomocg algorytmow procesu terapeutycznego np. poprzez
przedstawienie sugestii badania diagnostycznego, sugestii terapii
farmakologicznej i podobnych przez system komputerowy, pod
warunkiem, ze ostateczng decyzj¢ o sposobie leczenia podejmuje
personel medyczny;

%0 W g$wietle powyzszej definicji, decyzje opierajace si¢ wylacznie na zautomatyzowanym

przetwarzaniu danych osobowych, w tym profilowaniu, nie beda pojawiac si¢ czesto w dziatalnos$ci
PWDL. Aby dana operacja przetwarzania danych osobowych mogta zosta¢ uznana za prowadzaca do
podejmowania decyzji opierajacych si¢ wylacznie na zautomatyzowanym przetwarzaniu danych
osobowych w rozumieniu art. 22 RODO konieczne jest taczne spelnienie warunkow wskazanego w lit.
(a) oraz jednego z warunkow w literze (b) i (c).

'np. Skala CHA2DS2-VASc.
np. na potrzeby wykonywania badan diagnostycznych.
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. wspieranie, za pomocg algorytméw komputerowych, procesu selekcji

Pacjentow do programéw badan profilaktycznych i przesiewowych, pod
warunkiem, ze ostateczng decyzje o zakwalifikowaniu Pacjentéw do
udzialu w programach podejmuje personel medyczny;

wspieranie, za pomocg algorytméw komputerowych, procesu
zamawiania przez Pacjentow recept na produkty lecznicze przyjmowane
przez dluzszy okres czasu np. poprzez automatyczne informowanie
personelu medycznego o konieczno$ci skierowania na wizyte kontrolng
Pacjentow, ktorzy skladaja zapotrzebowanie na recepte ze wzgledu na
uptyw okreslonego czasu od ostatniej wizyty;

procesy dotyczace badan profilaktycznych 1 medycyny pracy, gdzie
decyzja o skierowaniu Pacjenta na okre§lone badania opiera si¢
o czynniki charakterystyczne dla danego stanowiska pracy (zdefiniowane
przez pracodawce), a nie czynniki charakterystyczne dla osoby Pacjenta;

dziatanie aplikacji i algorytmow bedacych wyrobami medycznymi lub
czgsciami wyrobow medycznych, pod warunkiem ze wyroby takie
zostaly dopuszczone do obrotu na terytorium Unii Europejskiej
w zgodzie z obowigzujacymi przepisami prawa, w zakresie dokonanej
certyfikacji.

7. Przyjecie oraz zmiany Kodeksu, stosowanie Kodeksu

7.1. Komitet sterujacy

7.1.1.  Zrzeszenia 1 inne podmioty reprezentujace PWDL oraz Podmioty
przetwarzajace wskazane w pkt. 1.6. tworza Komitet sterujacy.

7.1.2. Do zadan Komitetu sterujacego nalezy:

7.1.2.1.

7.1.2.2.

7.1.2.3.

przygotowanie projektu Kodeksu, zmiany zatwierdzonego Kodeksu lub
jego rozszerzenia we wspolpracy z interesariuszami, w szczego6lnosci
z podmiotami wskazanymi w pkt. 1.7. Kodeksu;

ustalenie podmiotu, ktéry bedzie wnioskodawca wystepujacym
o zatwierdzenie tego projektu Kodeksu, zmiang zatwierdzonego Kodeksu
lub jego rozszerzenie;

przedstawianie Prezesowi Urzgdu Ochrony Danych Osobowych opinii
w przedmiocie zasadno$ci udzielenia akredytacji podmiotowi
ubiegajacemu si¢ o akredytacje w zakresie monitorowania przestrzegania
Kodeksu w oparciu o:

a) wymogi wskazane w art. 41. Ust. 1 i 2 RODO, w tym
w szczegbdlnosci wiedze fachowa w obszarze dziatalno$ci
leczniczej;



e 2%, = PHT

b) potencjat techniczny i organizacyjny umozliwiajacy sprawne
prowadzenie procesu monitorowania przestrzegania Kodeksu;

c) cen¢ uslug monitorowania, gwarantujaca dostep do ustugi
monitorowania PWDL 1 Podmiotéw przetwarzajacych bez
wzgledu na wielkos¢.

7.1.2.4. Przedstawianie opinii Prezesowi Urzgdu Ochrony Danych Osobowych

w przedmiocie spelniania, niespetniania, zaprzestania spelniania
warunkoéw akredytacji przez Podmiot monitorujacy lub jezeli dziatania
przez niego podejmowane nie s3 zgodne z RODO, w szczegoélno$ci
w oparciu o skargi i wnioski sktadane przez Podmioty przestrzegajace
Kodeksu lub inne osoby sktadajace skargi zgodnie z pkt. 7.4.16.5
Kodeksu.

7.1.2.5. Rozstrzyganie sporéw dotyczacych stosowania i interpretacji zapisoOw

Kodeksu, w szczegdlnosci migdzy Podmiotami monitorujagcymi, PWDL
oraz Podmiotami przetwarzajacy;

7.1.2.6. Okresowy przeglad stosowania Kodeksu, zgodnie z pkt. 7.5. Kodeksu;

7.1.2.7. Promowanie stosowania Kodeksu oraz podejmowanie innych dzialan

zwigkszajacych poziom ochrony danych osobowych w sektorze
medycznym

7.1.2.8. Przyjmowanie badz odwolywanie nowych czionkéw Komitetu

7.1.3.

7.1.6.

sterujacego.
Komitet sterujagcy podejmuje rozstrzygnigcia w drodze uchwaty.

Komitet sterujacy przy podejmowaniu rozstrzygni¢é, zwlaszcza dotyczacych
wyboru badz odwotywania nowych cztonkéw Komitetu sterujacego dziata w
drodze konsensusu. W przypadku braku mozliwos$ci osiggniecia konsensusu,
rozstrzygnigcia nastgpuja w drodze glosowania zwykla wigkszoscia glosow
cztonkéw Komitetu sterujacego z zastrzezeniem pkt. 7.1.6.. Kazdy z czlonkéw
Komitetu sterujacego ma jeden glos.

Glosowania Komitetu sterujacego moga by¢ dokonywane na odlegto$¢ w tym
za pomocg srodkow komunikacji elektroniczne;.

W przypadku glosowania w sprawie odwolania cztlonka Komitetu sterujacego,
glosowanie to realizowane jest na nastepujacych zasadach:

7.1.6.1. ma charakter tajny;

7.1.6.2. w glosowaniu nie uczestniczy cztonek Komitetu sterujacego, ktory ma

zosta¢ odwotany

7.1.6.3. wymaga co najmniej 2/3 glosow wszystkich pozostatych cztonkéw

Komitetu sterujacego
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7.1.6.4. glosowanie nie moze dotyczyc cztonka Komitetu, ktéry ztozyt wniosek o

zatwierdzenie Kodeksu zgodnie z pkt. 7.1.2.2.

7.1.6.5. podstawa do dokonania glosowania moze by¢ naruszenie przez cztonka

Komitetu sterujacego zapisow Kodeksu badZz naruszenie zaufania
pozostalych cztonkéw Komitetu sterujacego, w szczegolnosci poprzez
prowadzenie lub promowanie dzialalno$ci sprzecznej z dzialalno$cia
Komitetu sterujacego.

Komitet sterujagcy moze zleci¢ wykonanie czes$ci swoich zadan lub zadan
swoich cztonkow wskazanych w Kodeksie ktoremu$ z cztonkéw lub
podmiotowi trzeciemu.

7.2. Podmiot monitorujacy

7.2.1.

7.2.2.

7.2.3.

7.2.4.

Podmiotem monitorujagcym moze by¢ podmiot powotany do tego celu przez
Komitet sterujagcy badz inny podmiot, ktory uzyskal pozytywna opini¢
Komitetu sterujacego, o ktorej mowa w pkt. 7.1.2.3. oraz uzyskat akredytacje
Prezesa Urzedu Ochrony Danych Osobowych, spetniajacy rowniez wymogi
wskazane w art. 41 ust. 112 RODO.

Moze zosta¢ powolany wiecej niz jeden Podmiot monitorujacy.
Zadania i obowigzki Podmiotu monitorujacego.

Do podstawowych zadan i obowigzkéw Podmiotu monitorujgcego nalezy:

7.2.4.1. ocena zdolnosci PWDL i Podmiotéw przetwarzajacych do stosowania

Kodeksu;

7.2.4.2. monitorowanie przestrzegania przepisow Kodeksu;

7.2.4.3. okresowy przeglad funkcjonowania Kodeksu, zgodnie z pkt. 7.5.

Kodeksu;

7.2.4.4. rozpatrywanie wnioskow i skarg na naruszenie Kodeksu przez PWDL

lub Podmiot przetwarzajacy;

7.2.4.5. rozpatrywanie wnioskéw 1 skarg na sposoéb wdrozenia lub wdrazania

Kodeksu przez PWDL lub Podmiot przetwarzajacy;

7.2.4.6. podejmowanie odpowiednich dziatanh w przypadku naruszenia Kodeksu

przez PWDL lub Podmiot przetwarzajacy, w tym zawieszanie lub
wykluczanie PWDL lub Podmiotu przetwarzajacego sposrod stosujacych
Kodeks;

7.2.4.7. informowanie UODO o dziataniach wymienionych w pkt wskazanych

wyzej 1 powodach ich podjgcia;
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7.2.4.8. promowanie stosowania Kodeksu oraz podejmowanie innych dziatan

7.2.5.

7.2.6.

zwigkszajacych poziom ochrony danych osobowych w sektorze
medycznym.

Szczegdtowy zakres zadan i obowigzkéw Podmiotu monitorujacego zawarte
sa w innych punktach Kodeksu, umowach wskazanych w pkt. 7.4.7. Kodeksu
oraz w procedurach wskazanych w art. 41 ust. 2 pkt. b i ¢ RODO.

Jezeli jest to celowe ze wzgledu na ograniczenie kosztoéw dzialania Podmiotu
monitorujacego i przyspieszenie realizowanych przez ten Podmiot dziatan,
Podmiot monitorujacy moze zleci¢ na postawie umowy wykonanie czesci
czynno$ci o charakterze techniczno — organizacyjnym zwigzanych
z wykonaniem jego zadan podmiotom trzecim, w tym w szczegolno$ci
cztonkom Komitetu sterujacego.

7.3. Podjecie si¢ stosowania Kodeksu przez organy i podmioty publiczne
w rozumieniu art. 41 ust. 6 RODO

7.3.1.

7.3.2.

PWDL oraz Podmioty przetwarzajace wskazane w pkt. 3.1. bedace organami
lub podmiotami publicznymi moga podjac¢ si¢ stosowania Kodeksu, poprzez
ztozenie o$wiadczenia skladanego co najmniej w formie elektronicznej,
skierowanego do Komitetu sterujacego, zgodnie z ktorym PWDL lub Podmiot
przetwarzajacy os$wiadczaja, ze spetniaja wymogi wnikajace z Kodeksu.

Oswiadczenie, o ktérym mowa w punkcie poprzednim zawiera:

7.3.2.1. kwestionariusz odnoszacy si¢ do poszczegdlnych obowiazkoéw

wynikajacych z Kodeksu;

7.3.2.2. w przypadku PWDL, wskazanie, czy oswiadczenie dotyczy calego

PWDL, czy tez wybranego badz wybranych zakladéw leczniczych ze
wskazaniem tych zaktadow;

7.3.2.3. Pozytywng opini¢ wydang przez Inspektora Ochrony Danych (jesli zostat

7.3.3.

7.3.4.

7.3.5.

powotany) lub inny podmiot dysponujacy odpowiednim poziomem
wiedzy fachowej w dziedzinie bedacej przedmiotem Kodeksu,
stwierdzajaca spelnianie przez PWDL Iub Podmiot przetwarzajacy
wymogdéw Kodeksu.

Wzér o§wiadczenia stanowi zatgcznik nr 8 do Kodeksu, wzor kwestionariusza
stanowi zatacznik nr 10 do Kodeksu.

Kwestionariusz okresla zakres wymogoéw nalozonych przez Kodeks na PWDL
oraz Podmioty przetwarzajace.

W przypadku braku sprzeciwu ze strony ktoéregokolwiek z cztonkow Komitetu
sterujgcego ztozonego w terminie 21 dni, PWDL lub Podmiot przetwarzajacy
uzyskujg status Podmiotu przestrzegajacego Kodeksu.
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W przypadku zlozenia umotywowanego sprzeciwu przez jednego z czlonkow
Komitetu sterujacego przed uptywem 21 dni od dnia dokonania zgloszenia,
Komitet sterujgcy w terminie 7 dni przeprowadza glosowanie co do zasadnos$ci
przyznania statusu Podmiotu przestrzegajagcego Kodeksu i niezwlocznie
przekazuje PWDL lub Podmiotowi przetwarzajacemu wynik glosowania.

7.3.7. Do przestanek uzasadniajacych ztozenie sprzeciwu przez cztonka Komitetu
1jego przyjecie przez Komitet sterujacy nalezy w szczegdlnosci:

7.3.7.1. podejrzenie  lub  stwierdzenie = podania  nieprawdziwych  lub
niekompletnych informacji w o$wiadczeniu ztozonym przez PWDL lub
Podmiot monitorujacy;

7.3.7.2. watpliwosci co do zdolno$ci przestrzegania postanowien Kodeksu przez
PWDL lub Podmiot przetwarzajacy;

7.3.7.3. watpliwosci co do wiedzy fachowej podmiotu wskazanego w pkt.
7.3.2.3.

7.3.8.  Podmiot przestrzegajacy Kodeksu podaje do wiadomosci publicznej®:
7.3.8.1. Informacje¢ o uzyskaniu statusu Podmiotu przestrzegajacego Kodeksu;

7.3.8.2. Tre$¢ oswiadczenia wraz z informacjami wskazanymi w pkt. 7.3.3.
z wylaczeniem informacji ktérych ujawnienie moze stanowi¢ naruszenie
tajemnicy przedsigbiorstwa lub stwarza ryzyko naruszenia ochrony
danych osobowych;

7.3.8.3. Informacje¢ o mozliwosci ztozenia skargi na naruszenie Kodeksu na
Podmiot przestrzegajacy Kodeksu;

7.3.8.4. Informacje o utracie statusu Podmiotu przestrzegajacego Kodeksu.

7.3.9. Komitet sterujacy podaje do publicznej wiadomosci informacje wskazane
w punkcie 7.3.8.

7.3.10. Podmiot przestrzegajacy Kodeksu informuje Komitet sterujacy bez zwtoki,
lecz nie pozniej niz w terminie 7 dni o decyzjach Prezesa Urzedu Ochrony
Danych Osobowych w postepowaniu w sprawie naruszenia przepisow
o ochronie danych osobowych w rozumieniu rozdziatu 7 Ustawy o ochronie
danych osobowych, a takze o zmianie danych identyfikujacych Podmiotu
przestrzegajacego Kodeksu podanych w o§wiadczeniu o ktorym mowa w pkt.
7.3.1., jak réwniez o istotnych dla ochrony danych osobowych zmianach stanu
faktycznego opisanych w zatacznikach do o$wiadczenia z dodatkowa opinig
dotyczacg tych zmian wydana przez podmiot o ktérym mowa w pkt. 7.3.2.4.

SPrzewiduje sic ustanowienie rejestru umieszczonego na dedykowanej stronie internetowej
zawierajacego wskazane informacje — rejestr bedzie dotyczyl podmiotéw publicznych
i niepublicznych.
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PWDL 1lub Podmiot przetwarzajacy moga w kazdym czasie zostaé
pozbawione statusu Podmiotow przestrzegajacych Kodeksu w odniesieniu do
catosci lub czgsci zakresu wskazanego w pkt. 7.3.3.2. Kodeksu w
nastgpujacych sytuacjach:

7.3.11.1. zmiany stanu faktycznego wskazanego w o$wiadczeniu, o ktérym mowa

w pkt. 7.3.1.;

7.3.11.2. niewywigzywaniu si¢ przez Podmiot przestrzegajacy Kodeksu ze

7.3.12.

7.3.13.

zobowigzan wynikajacych z Kodeksu, w szczegdlnosci w zwigzku
z wydaniem decyzji wskazanej w pkt.7.3.10. lub otrzymaniem skarg na
naruszenie Kodeksu przez Podmiot przestrzegajacy Kodeksu, a takze
w zwigzku z nieprzestrzeganiem umowy o ktérej mowa w pkt.7.3.15.1.
lub nieregulowania zobowigzan finansowych wskazanych w pkt.
7.3.15.3.

Pozbawienie statusu Podmiotu przestrzegajacego Kodeksu nastepuje na
wniosek cztonka Komitetu sterujacego. Wniosek powinien wskazywaé
uzasadnienie pozbawienia statusu Podmiotu przestrzegajacego Kodeksu wraz
z prezentacja dowodow potwierdzajacych okolicznosci uzasadniajace
pozbawianie statusu.

Komitet sterujagcy w terminie 7 dni przeprowadza glosowanie co do:

7.3.13.1. zasadnos$ci pozbawienia statusu Podmiotu przestrzegajacego Kodeksu

badz;

7.3.13.2. wezwania Podmiotu przestrzegajacego Kodeksu do usunigcia naruszen

lub wskazania dodatkowych wyjasnien wraz z wyznaczeniem terminu na
usunigcie naruszen lub przedstawienie dodatkowych wyjasnien;

7.3.13.3. Po uptywie terminu wskazanego w pkt. 7.3.13.2. Komitet sterujacy

przeprowadza glosowanie zgodnie z pkt. 7.3.13.1;

7.3.13.4. Komitet sterujacy niezwlocznie przekazuje PWDL lub Podmiotowi

7.3.14.

7.3.15.

przetwarzajagcemu wynik glosowania.

PWDL oraz Podmioty przetwarzajace niezwlocznie po potrzymaniu
informacji o pozbawieniu statusu Podmiotu przestrzegajacego Kodeks,
dokonuja stosownej zmiany informacji wskazanych w pkt. 7.3.8.

Komitet sterujacy moze przyja¢ dodatkowe zasady dotyczace podjgcia sig
stosowania Kodeksu przez organy lub podmioty publiczne, dotyczace
w szczegolnosci:

7.3.15.1. wzoru i trybu zawarcia umowy zawieranej przez PWDL lub Podmiot

przetwarzajacy z czionkiem Komitetu sterujacego lub podmiotem
trzecim wyznaczonym przez Komitet sterujacy, ktorej zawarcie stanowic
moze warunek otrzymania statusu Podmiotu przestrzegajacego Kodeksu;
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ustalenia oznaczenia stownego lub graficznego statusu Podmiotu
przestrzegajacego Kodeksu;

ustalenia optaty za uzyskanie statusu Podmiotu przestrzegajacego
Kodeksu, przy czym oplata ta za rok nie moze przekroczy¢ oglaszanej
przez GUS warto$ci przecigtnego miesigcznego wynagrodzenia
w sektorze przedsigbiorstw bez wyptat nagrod z zysku za ostatni kwartat
roku po ktérym ustalana jest oplata. Przychody z optat moga by¢
wykorzystane na pokrycie kosztéw administracyjnych oraz na
promowanie Kodeksu i przestrzegania danych osobowych;

ustalenia trybu zglaszania skarg, o ktorym mowa w pkt. 7.3.8.3. oraz
ustalenia szczegoétowych zasad skladania i publikowania o$wiadczen
ztozonych przez PWDL lub Podmioty przetwarzajace ubiegajace si¢
o uzyskanie statusu Podmiotu  przestrzegajacego  Kodeksu,
w  szczegOlnoSci  przy wykorzystaniu dedykowanego systemu
teleinformatycznego;

ustalenia szczegotowych zasad sktadania o$wiadczenia, o ktérym mowa
w pkt. 7.3.1. Kodeksu.

¢ stosowania Kodeksu przez PWDL oraz Podmioty przetwarzajace

inne, niz organy i podmioty publiczne w rozumieniu art. 41 ust. 6 RODO

7.4.1. PWDL oraz Podmioty przetwarzajace wskazane w pkt. 3.1. niebedace
organami lub podmiotami publicznymi moga podja¢ si¢ stosowania Kodeksu,
poprzez ztozenie wniosku skladanego co najmniej w formie elektronicznej
skierowanego do Podmiotu monitorujacego.

7.4.2.  Wnhniosek, o ktorym mowa w punkcie poprzednim zawiera:

7.4.2.1.

7.4.2.2.

7.4.2.3.

kwestionariusz  odnoszacy si¢ do poszczegdlnych obowiazkow
wynikajacych z Kodeksu;

w przypadku PWDL, wskazanie, czy wniosek dotyczy catego PWDL,
czy tez wybranego badz wybranych zakladéw leczniczych, ze
wskazaniem tych zakladows;

fakultatywnie: pozytywna opini¢ wydang przez Inspektora Ochrony
Danych (jesli zostal powotany) lub inny podmiot dysponujacy
odpowiednim poziomem wiedzy fachowej w dziedzinie bedacej
przedmiotem Kodeksu, stwierdzajacg spetnianie przez PWDL lub
Podmiot przetwarzajacy wymogoéw Kodeksu.

7.4.3.  Wzor wniosku stanowi zalacznik nr 9 do Kodeksu, wzor kwestionariusza

stano

wi zalgcznik nr 10 do Kodeksu.

7.4.4. Kwestionariusz okresla zakres wymogow nalozonych przez Kodeks na PWDL
oraz Podmioty przetwarzajace.
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Warunkiem uzyskania statusu Podmiotu przestrzegajacego Kodeksu jest
poddanie si¢ audytowi wstepnemu przeprowadzonemu przez Podmiot
monitorujacy i uzyskanie pozytywnej oceny zdolnosci PWDL lub Podmiotu
przetwarzajacego do stosowania zapisoéw Kodeksu.

Metodyka przeprowadzania audytu wstepnego okre§lona jest w sposob
wskazany w pkt. 7.2.5., przy czym powinna ona uwzglednia¢ co najmniej
ocen¢ spelienia poszczegdlnych obowiazkéw wynikajacych z Kodeksu,
ktorych zakres wskazany zostal w kwestionariuszu, o ktorym mowa w pkt.
7.4.2.1. Kodeksu.

Metodyka przeprowadzania audytu wstepnego uwzglednia w szczegdlnosci
specyfike funkcjonowania niewielkich PWDL, ktére nie przetwarzaja na duza
skale szczegolnych kategorii danych osobowych, o ktorych mowa w art. 9 ust.
I, RODO, w tym poprzez zapewnienie racjonalizacji kosztow
przeprowadzenia audytu wstepnego w przypadku tych podmiotow.

Audyt wstepny, a takze dalsze monitorowanie przestrzegania zapisoOw
Kodeksu realizowany jest na podstawie umowy zawartej migdzy Podmiotem
monitorujacym, a:

7.4.8.1. Samorzadami zawodowymi — w odniesieniu do PWDL w formie praktyk

zawodowych prowadzonych przez zrzeszone w ramach tych samorzadéw
osoby;

7.4.8.2. Czlonkami Komitetu sterujagcego — w odniesieniu do PWDL lub

Podmiotoéw przetwarzajacych bedacych ich cztonkami;

7.4.8.3. Bezposrednio PWDL lub Podmiotami przetwarzajacymi, ubiegajacymi

7.4.9.

7.4.10.

si¢ o uzyskanie statusu Podmiotu przestrzegajacego Kodeksu.

Audyt wstepny przeprowadzany jest niezwlocznie. W przypadku ztozenia
przez PWDL lub Podmiot przetwarzajacy wniosku zawierajacego pozytywna
opini¢ o ktérej mowa w pkt. 7.4.2.3., podmiot ten do czasu przeprowadzenia
audytu wstepnego uzyskuje tymczasowo status Podmiotu przestrzegajacego
Kodeksu — przepisy pkt. 7.3. w tym okresie stosuje si¢ odpowiednio, przy
czym tymczasowy status Podmiotu przestrzegajacego Kodeksu nie moze trwac
dhuzej, niz 24 miesigce od dnia zlozenia wniosku.

Podmiot monitorujacy niezwlocznie informuje PWDL Iub Podmiot
przetwarzajacy, a takze Komitet sterujacy o wynikach audytu wstepnego.
W przypadku pozytywnego wyniku audytu wstepnego Podmiot monitorujacy
wydaje stosowne zas§wiadczenie. W przypadku negatywnego wyniku audytu
wstepnego, Podmiot monitorujacy wydaje zalecenia dla PWDL lub Podmiotu
przetwarzajacego. PWDL lub Podmiot przetwarzajacy moze zosta¢ ponownie
poddany audytowi po uplywie co najmniej 31 dni od przekazania zalecen.
PWDL lub Podmiot przetwarzajacy moga skroci¢ wskazany termin i wystapi¢
0 wczesniejsze przeprowadzenie audytu.
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Podmiot przestrzegajacy Kodeksu, Podmiot monitorujacy, a takze Komitet
sterujacy podaja do publicznej wiadomosci informacje:

7.4.11.1. informacj¢ o uzyskaniu statusu Podmiotu przestrzegajacego Kodeksu

oraz tres¢ zaswiadczenia wskazanego w pkt. 7.4.11.;

7.4.11.2. tre$¢ wniosku z pkt. 7.4.1. wraz z towarzyszacymi mu informacjami,

z wylaczeniem informacji ktorych ujawnienie moze stanowi¢ naruszenie
tajemnicy przedsigbiorstwa lub stwarza ryzyko naruszenia ochrony
danych osobowych;

7.4.11.3. informacj¢ o mozliwos$ci ztozenia i zasadach rozpatrywania wniosku lub

skargi na naruszenie Kodeksu przez Podmiot przestrzegajacy Kodeksu
w sposob wskazany przez Podmiot monitorujacy zgodnie z pkt. 7.4.16.;

7.4.11.4. informacje o utracie statusu Podmiotu przestrzegajacego Kodeksu.

7.4.12.

7.4.13.

7.4.14.

Podmiot przestrzegajacy Kodeksu informuje Komitet sterujacy oraz Podmiot
monitorujacy bez zwtoki, nie pdzniej niz w terminie 7 dni, o decyzjach
Prezesa Urzedu Ochrony Danych Osobowych w postepowaniu w sprawie
naruszenia przepisOw o ochronie danych osobowych w rozumieniu rozdziatu
7 Ustawy o ochronie danych osobowych, a takze o zmianie danych
identyfikujacych Podmiot przestrzegajacy Kodeksu podanych we wniosku
o ktéorym mowa w pkt. 7.4.1., jak réwniez o istotnych dla ochrony danych
osobowych zmianach stanu faktycznego opisanych w zalacznikach do
whniosku.

Podmiot monitorujacy prowadzi obowigzkowe monitorowanie przestrzegania
przepisow Kodeksu przez Podmioty przestrzegajace Kodeksu.

Szczegotowe zasady prowadzenia monitorowania przestrzegania przepisOw
Kodeksu okresla Podmiot monitorujacy w sposob wskazany w pkt. 7.2.5., przy
czym obejmujg one co najmniej nastepujace postanowienia:

7.4.14.1. wykonywanie czynnosci sprawdzajacych w sposéb cykliczny, nie

rzadziej, niz raz do roku;

7.4.14.2. wykonywanie czynno$ci sprawdzajacych w zwigzku z uzyskaniem

uprawdopodobnionej informacji, co do naruszenia zasad przestrzegania
Kodeksu przez Podmiot przestrzegajacy Kodeksu;

7.4.14.3. wykonywanie czynnosci sprawdzajacych przez osobg posiadajaca

imienne upowaznienie, ktorej przystuguja uprawnienia analogiczne do
wskazanych w art. 25 ust. 1 i 2 ustawy o ochronie danych osobowych.



e 2%, e PHT

W ramach monitorowania przestrzegania przepisow Kodeksu oraz
okresowego przegladu funkcjonowania Kodeksu, Podmiot monitorujacy
zbiera wnioski oraz skargi na naruszenie Kodeksu lub na sposéb wdrozenia
lub wdrazania Kodeksu przez Podmiot przestrzegajacy Kodeksu. Szczegdtowa
procedurg zbierania i rozpatrywania skarg i wnioskdw okresla Podmiot
monitorujacy w sposob wskazany w pkt. 7.2.5., przy czym, procedura ta:

7.4.15.1. musi by¢ prosta i przejrzysta;

7.4.15.2. musi zapewni¢ sprawne rozpatrywanie skarg i wnioskow z podaniem

maksymalnego czasu odpowiedzi na skarge lub wniosek, nie dhuzszy
jednak niz miesigc. Termin na rozpatrzenie skargi lub odpowiedzi na
wniosek moze ulec wydluzeniu o kolejne 2 miesigce ze wzgledu na
skomplikowany charakter skargi lub wniosku lub liczbe skarg lub
wnioskow, o czym Podmiot monitorujacy informuje osobe sktadajaca
skarge lub wniosek, z podaniem przyczyny opdznienia;

7.4.15.3. powinna zawiera¢ mozliwo$¢ skladania skarg i wnioskow w formie

elektronicznej, telefonicznej, na pismie i ustnie w siedzibie Podmiotu
monitorujacego bez koniecznosci dopetnienia szczeg6lnej formy;

7.4.15.4. nie moze przewidywac¢ pobierania oplat od osoby sktadajacej skarge lub

wniosek;

7.4.15.5. zawiera informacj¢ o mozliwosci ztozeniu skargi do Prezesa Urzedu

7.4.16.

Ochrony Danych Osobowych oraz Komitetu sterujacego na dziatania
badz zaniechania Podmiotu monitorujacego.

W przypadku ustalenia wysokiego prawdopodobienstwa naruszenia przepisow
Kodeksu badz stwierdzenia naruszania przepisow Kodeksu przez Podmiot
przestrzegajacy Kodeksu, Podmiot monitorujacy, ktory aktualnie monitoruje
przestrzeganie stosowania Kodeksu w tym Podmiocie, przekazuje Podmiotowi
przestrzegajacemu Kodeksu informacje o mozliwych lub stwierdzonych
naruszeniach, w tym ze wskazaniem wagi naruszenia, z wyznaczeniem
terminu 14 dni na ustosunkowanie si¢ do informacji a takze ewentualnie na
podjecie dzialan zaradczych, a nastgpnie po przeanalizowaniu odpowiedzi
przestanej przez Podmiot przestrzegajacy Kodeksu oraz podjetych dziatan
zaradczych moze:

7.4.16.1. zawiesi¢ posiadanie statusu Podmiotu przestrzegajacego Kodeksu,

z jednoczesnym wskazaniem naruszen i terminu usuni¢cia naruszen —
w przypadkach naruszen mniejszej wagi. Termin na usunigcie naruszen
nie moze by¢ dtuzszy, niz 14 dni;

7.4.16.2. pozbawi¢ PWDL lub Podmiot przetwarzajacy statusu Podmiotu

przestrzegajacego Kodeksu z jednoczesnym wskazaniem naruszen —
w przypadkach istotniejszych naruszen lub w przypadku nieusunigcia
przez PWDL lub Podmiot przetwarzajacy w wymaganym terminie
naruszen wskazanych w pkt. 7.4.16.1.;
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7.4.16.3. zawieszenie posiadania statusu lub pozbawienie posiadania statusu

7.4.17.

7.4.18.

7.4.19.

7.4.20.

podmiotu przestrzegajacego Kodeksu moze dotyczy¢ w catosci lub
czesci zakresu wskazanego w pkt. 7.4.2.2. Kodeksu.

Informacja o dziataniach podjetych zgodnie z pkt. 7.4.16. przekazywana jest
Komitetowi sterujacemu bez zbednej zwtoki.

Informacja o zawieszeniu wskazana w pkt. 7.4.16.1. nie jest podawana do
wiadomosci publiczne;.

Podmiot monitorujacy, Komitet sterujacy, PWDL oraz Podmiot
przetwarzajacy niezwlocznie po potrzymaniu informacji o pozbawieniu
statusu Podmiotu przestrzegajacego Kodeks, dokonujg stosownej zmiany
informacji wskazanych w pkt. 7.4.11.

Komitet sterujacy moze przyja¢ dodatkowe zasady dotyczace podjgcia sig
stosowania Kodeksu przez PWDL lub Podmioty przetwarzajace, inne niz
organy lub podmioty publiczne w rozumieniu art. 41 ust. 7 RODO, dotyczace
w szczegolnosci:

7.4.20.1. wzoru i trybu zawarcia uméw wskazanych w pkt. 7.4.9. Kodeksu;

7.4.20.2. ustalenia oznaczenia slownego lub graficznego statusu Podmiotu

przestrzegajacego Kodeksu oraz wzoru zaswiadczenia, o ktorym mowa
w pkt. 7.4.11.;

7.4.20.3. ustalenia trybu zglaszania skargi na dziatanie Podmiotu monitorujacego

w  szczegbOlnosci przy wykorzystaniu dedykowanego  systemu
teleinformatycznego;

7.4.20.4. ustalenia szczegdlowych zasad skladania i publikowania wnioskow

ztozonych przez PWDL lub Podmioty przetwarzajace ubiegajace si¢
o uzyskanie statusu Podmiotu przestrzegajacego Kodeksu, informacji
o uzyskaniu za§wiadczenia, o ktorym mowa w pkt. 7.4.11. oraz innych
informacji w szczegdlnosci przy wykorzystaniu dedykowanego systemu
teleinformatycznego;

7.4.20.5. pokrywania kosztéw administracyjnych funkcjonowania Komitetu

sterujacego, przy czym nie moga by¢ one wyzsze niz wysokos$¢ oplaty
okreslonej pkt. 7.3.14.3 Kodeksu, dodatkowo koszty powinny by¢
uzaleznione od rodzaju 1 wielkoSci PWDL Iub Podmiotu
przetwarzajacego.

7.5. Wspolpraca na rzecz okresowego przegladu stosowania Kodeksu

7.5.1.

Okresowy przeglad stosowania Kodeksu dokonywany jest przez Komitet
sterujacy oraz Podmioty monitorujace.
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7.5.2. Przeglad stosowania Kodeksu polega w szczegdlno$ci na analizie jego
stosowania w praktyce, a takze na biezacej analizie otoczenia regulacyjnego,
w celu ustalenia konieczno$ci dokonania ewentualnej zmiany lub rozszerzenia
Kodeksu.

7.5.3. W ramach okresowego przegladu stosowania Kodeksu Podmioty monitorujace
przekazuja Komitetowi sterujgcemu oraz Prezesowi Urzedu Ochrony Danych
osobowych informacje dotyczace stosowania Kodeksu:

7.5.3.1. nie rzadziej niz, co 2 miesigce oraz;

7.5.3.2. na kazde zadanie Komitetu sterujagcego lub Prezesa Urzedu Ochrony
Danych Osobowych.

7.5.4. Komitet sterujgcy oraz Podmioty monitorujace zapewniaja udzial innych
interesariuszy w procesie przegladu stosowania Kodeksu, w szczegolnosci:

7.5.4.1. PWDL oraz Podmiotdéw przetwarzajacych;
7.5.4.2. Podmiotéw wskazanych w pkt. 1.7. Kodeksu;
7.5.4.3. Pacjentdéw i organizacji zrzeszajacych Pacjentow;
7.5.4.4. Podmiotéw z sektora administracji publicznej;

7.5.5.  Udzial innych interesariuszy wymienionych w punkcie poprzednim odbywac
si¢ moze m.in. poprzez:

7.5.5.1. udostepnienie systemu teleinformatycznego do zglaszania uwag
1 wymiany doswiadczen zwigzanych ze stosowaniem Kodeksu;

7.5.5.2. organizowanie wydarzen poswigconych stosowaniu Kodeksu.

7.5.6. Komitet sterujacy nie rzadziej niz raz na 6 miesigcy dokonuje oceny
zasadnosci zlozenia do Prezesa Urzedu Ochrony Danych Osobowych wniosku
o zmiang lub rozszerzenie Kodeksu.

7.5.7. Informacje wskazane w pkt. 7.5.3., wnioski 1 propozycje uzyskane od
podmiotow wskazanych w pkt. 7.5.4., informacje o aktywno$ciach
podejmowanych zgodnie z pkt. 7.5.5. oraz ocena dokonana zgodnie z pkt.
7.5.6. podawane s3 do wiadomosci publicznej przez Komitet sterujacy.

7.6.  Zapobieganie konfliktom interesow

7.6.1.  Podmiot monitorujacy jest zobowigzany zapewni¢ zachowanie niezalezno$ci
1 bezstronnosci w realizacji zadan 1 obowigzkow.

7.6.2. Do osoby wykonujacej zadania i obowigzki w imieniu lub z upowaznienia
Podmiotu monitorujacego stosuje si¢ odpowiednio przepisy Kodeksu
postgpowania administracyjnego dotyczace wytaczenia pracownika.
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Osoba, o ktérej mowa w punkcie poprzednim moze by¢ wytaczona rowniez w
przypadku stwierdzenia innych przyczyn, ktore moglyby wywotaé
watpliwosci co do jej bezstronnosci.

Komitet sterujagcy w ramach wspotpracy z Podmiotem monitorujagcym nie
podejmuje dziatan stwarzajacych ryzyko konfliktu interesow, w szczego6lnosci:

7.6.4.1. nie wydaje Podmiotowi monitorujacemu wigzacych polecen;

7.6.4.2. opinia udzielona przez Komitet sterujacy, o ktorej mowa w pkt. 7.1.2.3.

1 71.2.4. moze by¢ oparta wytacznie na merytorycznych przestankach.

7.7. Stosowanie Kodeksu w przypadku braku Podmiotu monitorujacego

7.7.1.

7.7.2.

7.7.3.

Przed powotaniem Podmiotu monitorujagcego w odniesieniu do PWDL oraz
Podmiotow przetwarzajacych innych, niz organy i podmioty publiczne
w rozumieniu art. 41 ust. 7 RODO, przepisy pkt. 7.3. Kodeksu stosuje si¢
odpowiednio.

W przypadku powotania Podmiotu monitorujacego, Podmioty o ktérych mowa
w pkt. 7.7.1. utrzymuja status Podmiotéw przestrzegajacych Kodeksu
w oparciu o przepisy pkt. 7.3. nie dtuzej niz do dnia uzyskania informacji,
o ktorej mowa w pkt. 7.4.11., jednak nie dluzej niz w terminie 24 miesi¢cy od
dnia uzyskania przez Podmiot monitorujacy certyfikatu akredytacyjnego,
o ktéorym mowa w art. 31 ustawy o ochronie danych osobowych.

W przypadku cofnigcia akredytacji Podmiotu monitorujacego, a nastepnie
powotania nowego Podmiotu monitorujacego przepisy pkt. 7.7.1. oraz 7.7.2.
stosuje si¢ odpowiednio.



e 2%, = PHT

8. Spis zalacznikow

10.

Zatacznik nr 1: Wzor zgody na przetwarzanie danych osobowych.

Zalacznik nr 2: Katalog danych jednoznacznie identyfikujacych dang osobe wraz ze
wskazaniem przyktadowego wzoru upowaznienia z art. 26 ust. 1 ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta, ktore spetnia wymogi prawa.

Zalacznik nr 3: Zasady postepowania w wybranych sytuacjach zwigzanych ze
zwigkszonym ryzykiem naruszenia praw Pacjentow w zwigzku z przetwarzaniem
danych osobowych.

Zalacznik nr 4: Przyktadowa procedura analizy ryzyka, ktorej wdrozenie i stosowanie
zapewnia realizacje podej$cia opartego na ryzyku.
Zalacznik nr 5: Wykaz zabezpieczen systemow IT.

Zalacznik nr 6: Wykaz norm majacych zastosowanie w obszarze bezpieczenstwa
informacji i ochrony danych osobowych.

Zalagcznik nr 7: Rekomendacje w zakresie bezpieczefstwa oraz rozwigzan
technologicznych stosowanych podczas przetwarzania danych w Podmiotach
wykonujacych dziatalno$¢ leczniczg w ktorych przetwarzanie danych nie jest uznane
za przetwarzanie na duza skale.

Zakacznik nr 8: Wzdr o$wiadczenia o spelnieniu wymogow wynikajacych z Kodeksu.

Zalacznik nr 9: Wzor wniosku o uzyskanie statusu podmiotu przestrzegajacego
Kodeksu.

Zatagcznik nr 10: Wzoér kwestionariusza, ktory dotacza si¢ do oswiadczenia, o ktorym
mowa w zatgczniku nr 8 lub wniosku, o ktorym mowa w zatgczniku nr 9.
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Zalacznik nr 1

8.1. 'Wzor zgody na przetwarzanie danych osobowych

Ja, nizej podpisany [ 1%, wyrazam zgode na przetwarzanie moich danych osobowych
[ 1% w celu [ 1°° przez Administratora, tj. | 1%

Podpis i data®®

W przypadku kilku celow, nalezy pobierac zgode osobno dla kazdego z celow, rekomendujemy
ich umieszczenie w osobnych checkboxach, zgodnie z ponizszym wzorem:
Ja, nizej podpisany [ 1%
w celach:

U [cel nr ], zakres danych [ 17°

[ [cel nr 2], zakres danych [ 1"

]72.

, wyrazam zgod¢ na przetwarzanie moich danych osobowych

przez Administratora, tj.

Podpis i data”

W CELU ZAPEWNIENA, ZE ZGODA UDZIELANA JEST W SPOSOB SWIADOM’Y’,
NALEZY PRZED JEJ UDZIELENIEM PRZEKAZAC PACJENTOWI TRESC
OBOWIAZKU INFORMACYJNEGO O KTORYM MOWA W ART. 13 RODO.

“Imi¢ i nazwisko osoby udzielajacej zgody, a takze dodatkowe informacje pozwalajace na
jednoznaczne ustalenie tozsamosci osoby: rekomendujemy dat¢ urodzenia lub PESEL lub adres
miejsca zamieszkania.

Do uzupehienia kategorie danych osobowych, ktére beda przetwarzane w oparciu o zgode. Mozna
wskaza¢ kategorie bezposrednio (np. imi¢, nazwisko, adres email) lub w przypadku, w ktéorym zgoda
umieszczana jest pod formularzem zawierajacym dane osobowe mozna doda¢ wzmianke: ,,zawartych
w niniejszym formularzu”.

W tym miejscu konieczne jest zaznaczenie w sposob precyzyjny celu, w ktérym dane osobowe maja
by¢ przetwarzane (np. w celu marketingowym, w celu wysylania newslettera, w celu zapraszania na
wydarzenia promocyjne).

W tym miejscu nalezy podaé nazwe Administratora danych osobowych oraz jego adres.

%podpis osoby udzielajacej zgody.

“Imic i nazwisko osoby udzielajacej zgody a takze dodatkowe informacje pozwalajace na
jednoznaczne ustalenie tozsamos$ci osoby: rekomendujemy PESEL lub seri¢ i numer dowodu
tozsamosci.

Do uzupehienia kategorie danych osobowych, ktére beda przetwarzane w oparciu o zgode. Mozna
wskaza¢ kategorie bezposrednio (np. imi¢, nazwisko, adres email) lub w przypadku, w ktéorym zgoda
umieszczana jest pod formularzem zawierajacym dane osobowe mozna doda¢ wzmianke: ,,zawartych
w niniejszym formularzu”.

T w.

W tym miejscu nalezy podaé nazwe Administratora danych osobowych oraz jego adres.

"Podpis osoby udzielajacej zgody.
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Zalacznik nr 2

8.2. Katalog danych jednoznacznie identyfikujacych dana osob¢ wraz ze
wskazaniem przykladowego wzoru upowazenia z art. 26 ust. 1 ustawy
o prawach pacjenta i Rzeczniku Praw Pacjenta, ktore spelnia wymogi prawa

PRZYKEADOWY ZAKRES DANYCH, CO DO KTORYCH PRZYJMUJE SIE ZE
JEDNOZNACZNIE IDENTYFIKUJA PACJENTA

Zakres danych wynikajacy z art. 25 ust. 1 pkt 1 ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta (z wylaczeniem danych o pici):

1) nazwisko i imi¢ (imiona);

2) data urodzenia (fakultatywnie, cho¢ rekomendowane zbieranie w przypadku osob
nieposiadajacych nr PESEL);

3) adres miejsca zamieszkania;

4) numer PESEL, jezeli zostal nadany, w przypadku noworodka — numer PESEL matki,
a w przypadku osob, ktore nie majg nadanego numeru PESEL — rodzaj i numer
dokumentu potwierdzajacego tozsamos¢.

W przypadku gdy Pacjentem jest osoba maloletnia, calkowicie ubezwlasnowolniona lub
niezdolna do §wiadomego wyrazenia zgody, dodatkowo nalezy wskaza¢ dane Przedstawiciela
ustawowego:

1) nazwisko i imi¢ (imiona);
2) adres jego miejsca zamieszkania;

3) Dodatkowe informacje pozwalajgce na ustalenie tozsamosci osoby upowaznionej
(opcjonalne ale zalecane): PESEL, seria i numer dowodu tozsamosci.

PRZYKLADOWY ZAKRES DANYCH IDENTYFIKUJACYCH OSOBE
UPOWAZNIONA, CO DO KTOREJ PRZYJMUJE SIE ZE JEDNOZNACZNIE
IDENTYFUKUJA WSKAZANA OSOBE

Zgodnie z §8 ust. 1 Rozporzadzenia w sprawie rodzajow, zakresu i wzorow Dokumentacji
medycznej oraz sposobu jej przetwarzania niezbednymi danymi osoby upowaznionej, ktore
muszg zosta¢ podane jest imi¢ i nazwisko.

Dodatkowo rekomenduje si¢ zebranie, o ile Pacjent posiada takowe informacje, dodatkowych
danych osoby upowaznionej, ktére pozwola na jej jednoznaczng identyfikacje ze wzgledu na
to, ze imi¢ 1 nazwisko zazwyczaj nie pozwalaja na jednoznaczng identyfikacj¢ danej osoby.
Pozyskanie tych danych przez Administratora danych jest adekwatne dla celow
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przetwarzania. Nie mozna jednak uzalezni¢ mozliwosci zlozenia upowaznienia od podania

dodatkowych informacji o osobie upowaznionej wykraczajacych poza imi¢ i nazwisko.

Przyktadowy zakres danych pozwalajacych na jednoznaczng identyfikacje osoby

upowaznione;j:

1) numer PESEL;

2) numer dokumentu tozsamosci (dowodu osobistego, paszportu, prawa jazdy

legitymacji szkolne;j.

PRZYKEADOWA TRESC OSWIADCZEN ZGODNA Z PRZEPISAMI PRAWA

JEZELI
UPOWAZNIA
PACJENT

JEZELI
UPOWAZNIA
PRZEDSTAWICIEL
USTAWOWY

Imie osoby upowaznionej*:

Nazwisko osoby upowaznionej*:

Dodatkowe informacje pozwalajgce na ustalenie tozsamosci
osoby upowaznionej (opcjonalne, ale zalecane)

Drziatajgc na podstawie art. 26 ust. 1 ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta w zwiqzku z §8 ust. 1
Rozporzgdzenia w sprawie rodzajow, zakresu i wzorow
Dokumentacji medycznej oraz sposobu jej przetwarzania:

O upowazniam wyzej wymienionq osobe
O nie upowazniam nikogo

do dostepu do mojej Dokumentacji medyczne;j:
a) w pelnym zakresie/ w zakresie ograniczonym

b) wylacznie w [nazwa PWDL] / w [PWDL] oraz
w innych podmiotach wykonujacych dzialalnosé
lecznicza.

Imig Pacjenta

Nazwisko:

PESEL:

Data ztozenia oswiadczenia: ... .............c....o......

Imie osoby upowaznionej*:

Nazwisko osoby upowaznionej*:

Dodatkowe informacje pozwalajgce na ustalenie tozsamosci
osoby upowaznionej (opcjonalne, ale zalecane):

Drziatajgc jako Przedstawiciel ustawowy, na mocy art. 26 ust. 1
ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta:

O upowazniam wyzej wymieniong osobe
O nie upowazniam nikogo

do dostepu do Dokumentacji medycznej dotyczqcej pacjenta
pozostajgcego pod mojq opiekq:
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Imig Pacjenta
Nazwisko:
PESEL:

W pelnym zakresie/ w zakresie ograniczony do..............
Wytacznie w [nazwa PWDL] / w [PWLD] oraz w innych
podmiotach wykonujacych dziatalno$¢ lecznicza.

nazwisko i imie (imiona) Przedstawiciela ustawowego*:
miejsca zamieszkania Przedstawiciela ustawowego*:
Dodatkowe informacje pozwalajgce na ustalenie tozsamosci
osoby upowaznionej (opcjonalne, ale zalecane):PESEL, seria
i numer dowodu tozsamosci Przedstawiciela ustawowego.

Data ztozenia oswiadczenia: .............c..couveu. ...
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Zalacznik nr 3

8.3. Zasady postepowania w wybranych sytuacjach zwigzanych ze zwi¢kszonym
ryzykiem naruszenia praw Pacjentow w zwiazku z przetwarzaniem danych

osobowych
Pytanie Odpowiedz
W jaki sposob Dazy¢ nalezy do minimalizacji ryzyka ujawnienia
zapewni¢ anonimowo$¢ | informacji osobom postronnym, w szczego6lnosci danych
Pacjentow w trakcie o stanie zdrowia, z uwzglgdnieniem konkretnych
rejestracji przed wizytag | uwarunkowan technicznych. Zastosowane rozwigzania nie
lekarska? moga jednak w zadnym zakresie zakldca¢ udzielania

$wiadczen opieki zdrowotnej, ani naraza¢ zdrowia lub
zycia Pacjentow. Nalezy rowniez pamigtac, ze podmiot
leczniczy ma obowigzek i prawo ustalenia tozsamo$ci
osoby ubiegajacej si¢ o Swiadczenie.

Mozliwe sposoby dokonania rejestracji Pacjenta
w podmiocie leczniczym z potwierdzeniem tozsamosci:

1. W podmiocie powinno zosta¢ wyznaczone miejsce do
realizacji procesu rejestracji, oznaczenia miejsca
powinny w wyrazny sposob wskazywac obszar,

w ktorym moze znajdowac si¢ wylacznie obstugiwany
Pacjent oraz ewentualnie osoba towarzyszaca,
Przedstawiciel ustawowy, opiekun faktyczny lub
cztonek rodziny, Osoba bliska. Pozostate osoby
przebywajace w podmiocie leczniczym (inni Pacjenci
osoby towarzyszace tym Pacjentom) powinny
pozostawac poza tym obszarem.

Powyzsze zrealizowaé¢ mozna poprzez przyjecie
wybranych z ponizszej listy przyktadowych rozwigzan:

a) naklejenie na podtodze przed stanowiskiem rejestracji
tasmy w jaskrawych barwach wyznaczajac obszar,

w ktorym przebywa tylko osoba obslugiwane przez
rejestracje;

b) zamieszczenie komunikatu o konieczno$ci przebywania
przy jednym stanowisku recepcyjnym tylko jednego
Pacjenta;

c) oddzielenie strefy rejestracji §cianka, ptyta plexi, szyba
- w strefie pojedyncze miejsce siedzace lub stojace,
osoby nieuprawnione pozostajg poza barierg fizyczna;

d) oddzielenie strefy rejestracji barierkg - osoby
nieuprawnione pozostaja poza strefa rejestracji za
barierka;

e) wprowadzenie odpowiedniej odlegtosci miedzy
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stanowiskami;

f) wprowadzenie stref rejestracji w osobnym
pomieszczeniu poza korytarzem/miejscem dla
oczekujacych;

g) wprowadzenie mozliwosci rejestracji elektronicznej/
telefonicznej;

h) mozliwe wyznaczenie odrebnego od recepcji gtownej
odizolowanego stanowiska do rejestracji telefonicznej,
w ramach ktorej czasami dochodzi do odczytywania
danych osobowych.

2. Weryfikacja tozsamosci Pacjenta powinna odbywac si¢
w sposob nieutrudniajacy dostepu do uzyskania
$wiadczenia zdrowotnego z ograniczeniem ryzyka
uzyskania danych osobowych przez osobe trzecia.
Powyzsze zrealizowaé mozna poprzez zastosowanie
ponizszych przyktadowych srodkow:

a) osoba rejestrujgca prosi Pacjenta o okazanie dokumentu
weryfikujacego tozsamosé;

b) jezeli Pacjent odmawia okazania dokumentu
weryfikujacego tozsamo$¢ mozna poprosi¢ go
o podanie danych identyfikacyjnych tj. PESEL lub inny
numer identyfikacji wskazany w przepisach prawa -
ustnie lub w sposob wskazany w pkt. c;

c) mozliwe jest zastosowanie kartek/formularzy, na
ktérych Pacjent wpisuje wymagane dane
identyfikacyjne. Kartki muszg by¢ zniszczone
niezwtocznie po wykorzystaniu (wprowadzeniu danych
do systemu rejestracyjnego), w sposob
uniemozliwiajgcy odtworzenie zapisanej tresci. Jezeli
nie ma mozliwos$ci ich natychmiastowego zniszczenia
nalezy odktada¢ w bezpiecznym miejscu i niszczy¢
niezwlocznie po zakonczeniu pracy;

d) jezeli Pacjent dobrowolnie bez wezwania okazuje
dokument weryfikujacy tozsamos¢ lub przekazuje
ustnie informacje, umozliwiajace ustalenie tozsamosci
nie nalezy odmawia¢ przyjecia dobrowolnie podanych
danych (RODO w motywie 57 stanowi: ,,Administrator
nie powinien jednak odmawia¢ przyjecia dodatkowych
informacji od osoby ktorej dane dotycza by utatwic jej
wykonanie i praw.” Wskazanie to mozna zastosowac
takze do obszaru ochrony zdrowia i praw zwigzanych
z dostepem do $wiadczen);

e) wprowadzenie mozliwos$ci bezpiecznej rejestracji
elektroniczne;j.

Uwagi dodatkowe:
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Ustalenie tozsamosci Pacjenta jest elementem wymaganym
przepisami prawa zardwno na gruncie ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta (art. 25 ust. 1), jak
réwniez ustawy o §wiadczeniach opieki zdrowotnej,
finansowanych ze §rodkow publicznych (art. 20) oraz
ustawy o systemie informacji w ochronie zdrowia. Na
gruncie RODO ustalenie tozsamosci osoby, ktora sktada
wniosek z zadaniem wykonania prac wskazanych w art.
15-22 RODO takze ma istotne znaczenie.

Nie ulega watpliwosci, ze Podmiot wykonujacy dziatalno$¢
leczniczg zobowigzany jest do potwierdzenia tozsamosci
osoby zglaszajacej si¢ do podmiotu - zarowno w zakresie
uprawnien do udzielania §wiadczenia, prawidtowego
udzielenia $wiadczenia i prowadzenia Dokumentacji
medycznej, jak i w zakresie spelnienia wymogéw RODO
w stosunku do osoby, ktérej dane dotyczg i ochrony jej
praw.

W jaki sposéb w czasie
wzywania Pacjentow
do gabinetow
lekarskich mozna
zapewni¢ im
anonimowos$¢, gdy
placéwka nie ma
srodkéw na wdrozenie
elektronicznego
systemu identyfikacji
Pacjentéw (numerki
wyswietlane nad
gabinetami), a na
korytarzu przebywa
czasami ogromna ilo$¢
Pacjentow?

Dazy¢ nalezy do minimalizacji ryzyka ujawnienia
informacji osobom postronnym, w szczego6lnosci danych

o stanie zdrowia, z uwzglgdnieniem konkretnych
uwarunkowan technicznych, organizacyjnych i lokalowych
w placéwce. Zastosowane rozwigzania nie moga w zadnym
zakresie zaktdcac¢ udzielania §wiadczen opieki zdrowotne;j
ani naraza¢ zdrowia lub zycia Pacjentow.

Mozliwe przyktadowe sposoby wywotywania Pacjenta
w podmiocie leczniczym:

1. Wezwanie z wykorzystaniem numeru
identyfikacyjnego nadanego zgodnie ze wskazaniami
art. 36 ust. 5 ustawy o dziatalnos$ci leczniczej
znaku/pseudonimu numerycznego wpisanie tych
numerdw do Dokumentacji medycznej nastepuje
z jednoczesnym przekazaniem ich Pacjentowi. Pacjent
wzywany jest wowczas do gabinetu po tym unikalnym
numerze.

2. Wezwanie po numerze nadanym podczas rejestracji.
Takie rozwigzania nie wymaga nakladoéw finansowych,
a wigze¢ si¢ jedynie z nadawaniem unikalnego numeru
podczas rejestracji w sposob, zapewniajacy przekazanie
numeru lekarzowi w gabinecie oraz Pacjentowi
(dopiety do karty, wpisany w dokumentacje
w systemie, przekazany Pacjentowi).

3. Wezwanie po godzinie wizyty. Wizyty umawiane sg na
konkretng godzine w sposob uniemozliwiajacy
pokrywanie si¢ tych godzin.
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4. Wezwanie po imieniu, gdy jest to wystarczajace np.
gdy w kolejce oczekujacych jest tylko jedna osoba
o danym imieniu.

5. Rozwigzania mieszane taczace wskazane wyzej
informacje i lub inne szczegoty:

a) jak w punkcie trzecim z dodatkowym wezwaniem po
imieniu - np. Pan Michal z godziny 11:30;

b) dodanie numeru gabinetu, np. Pan Jan z godziny
X proszony do gabinetu Y.

6. Jezeli podmiot ma mozliwo$¢ wdrozenia
elektronicznego systemu identyfikacji Pacjentow
(numerki wyswietlane nad gabinetami) stosowanie
takiego systemu.

7. Gdy jest kilka kategorii Pacjentéw lub rodzajow
poradni mozliwe jest przydzielanie numerow
w roznych kolorach (np. czerwona jedynka, zotta trojka

itp.).

8. Jesli jest to mozliwe, w szczegdlnosci gdy osoba
wykonujaca zawdd medyczny zna Pacjenta, mozna
zrezygnowac ze wskazanych wyzej sposobow wezwan.

Niezaleznie od powyzszego, mozliwe jest zastosowanie
metody identyfikacji tozsamosci z wykorzystaniem
nazwiska badz imienia i nazwiska oraz innych niezb¢dnych
danych osobowych Pacjenta w przypadku Szpitalnych
Oddzialéw Ratunkowych, 1zb Przyje¢ petniacych funkcje
SOR oraz jednostek ratownictwa medycznego oraz

w kazdej sytuacji, w ktorej istnieje zagrozenie zdrowia
badz zycia, a nie jest mozliwe zastosowanie metod
wskazanych powyzej w punktach 1-8.

Czy placowka zdrowia | Tak. Zamieszczenie imion i nazwisk oraz specjalizacji
moze na drzwiach lekarza na drzwiach gabinetow lekarskich nie narusza
gabinetoéw lekarskich RODO.

zamieszcza¢ imiona,

nazwiska oraz Informacje o imieniu i nazwisku lekarza oraz jego
specjalizacje lekarzy specjalizacji s jego zwyklymi danymi osobowymi.
przyjmujacych Zgodnie z art. 6 ust. 1 lit. ¢ RODO podstawa
Pacjentow? przetwarzaniem zwyktych danych osobowych jest

realizacja obowigzku wynikajacego z przepisow prawa.
Zgodnie z art. 31 ustawy o §wiadczeniach opieki
zdrowotnej finansowanych ze srodkow publicznych
$wiadczeniobiorca/ Pacjent ma prawo wyboru lekarza,

a zgodnie z art. 36 ustawy o dziatalnosci leczniczej osoby
zatrudnione w szpitalu badz pozostajacy w stosunku
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cywilnoprawnym z podmiotem leczniczym, ktérego
zaktadem leczniczym jest szpital, sa obowigzane nosic¢

w widocznym miejscu identyfikator zawierajacy imi¢

1 nazwisko oraz funkcje tej osoby. Dane lekarza, w tym

w szczegblnosci imi¢ nazwisko, rodzaj i1 stopien posiadane]
specjalizacji, czy tez umiejetnosci z zakresu wezszych
dziedzin medycyny lub udzielania okre$lonych $wiadczen
zdrowotnych zawarte sg w rejestrze lekarzy prowadzong
przez wlasciwa okregowa rade lekarska, o ktérym mowa
w art. 8 ust. 1 ustawy z dnia 5 grudnia 1996 r. o zawodach
lekarza i lekarza dentysty. Rozporzadzenie Ministra
Zdrowia z dnia 26 czerwca 2012 roku w sprawie
szczegdlowych wymagan jakim powinny odpowiadac
pomieszczenia i urzadzenia Podmiotu wykonujacego
dziatalno$¢ lecznicza przesadza o obowigzku oznaczenia
gabinetoéw lekarskich.

Czy lekarz moze na
Sali chorych rozmawiaé
z Pacjentem o jego
chorobie, gdy nie ma
gwarancji czy nie
stysza tego inni
Pacjenci, a stan zdrowia
Pacjenta pozwala na
przeprowadzenie takiej
rozmowy poza salg
chorych?

Co do zasady, przekazywanie przez personel medyczny
Pacjentowi informacji ujawniajacych dane o stanie jego
zdrowia, na sali wieloosobowej, powinny by¢ ograniczone
do minimum niezb¢dnego do realizacji celu, w ktorym sa
przetwarzane (,,minimalizacja danych” — art. 5 ust. 1 lit.

¢ RODO).

W odpowiedzi na pytanie wyodrebnié¢ nalezy dwie
sytuacje:

1. Komunikacja z Pacjentem niezwigzana z realizacja
codziennych czynno$ci medycznych.

Chodzi tutaj zwlaszcza o dziatania nie bedace
monitorowaniem stanu zdrowia, pytaniami

0 samopoczucie, czy uzyskiwaniem i przekazywaniem
informacji zwigzanych z procesem leczenia. Bez
watpienia mogg naleze¢ do nich: informowanie

o pobieraniu §wiadomej zgody na procedury medyczne,
informacja o diagnozie i sposobie leczenia, itp. Jezeli
stan zdrowia Pacjenta na to pozwala, przekazanie
Pacjentowi takich informacji powinno nastgpi¢

w gabinecie lekarskim, pokoju badan lub innym
ustronnym miejscu, tj. w miejscu, w ktérym nie
przebywaja inne nieuprawnione osoby, np. inni
Pacjenci (dotyczy to zarowno sali chorych, jak i np.
korytarza szpitalnego). Przy rozmowie moze by¢
obecna, za zgoda Pacjenta, np. Osoba bliska/cztonek
rodziny.

2. Komunikacja z Pacjentem zwigzana bezposrednio
z realizacjg biezacego monitorowania stanu zdrowia
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Pacjenta, w tym pytanie o samopoczucie, uzyskanie

1 przekazanie podstawowych informacji zwigzanych

z procesem leczenia. Chodzi tutaj rowniez o czynno$ci
w ramach obchodu lekarskiego lub pielggniarskiego -
podstawowa komunikacja z Pacjentem, przekazanie
informacji o zmianie lekéw, przekazanie informacji

o planowanych badaniach, itp. W takich przypadkach
mozliwe jest przekazanie informacji o stanie zdrowia
Pacjenta na sali chorych.

W trakcie wykonywania biezacych czynno$ci medycznych,
w tym w trakcie obchodu lekarskiego/pielegniarskiego, na
sali moga przebywac¢ wytacznie osoby uprawnione, tj.
personel medyczny, opiekun faktyczny, opiekunowie
ustawowi Pacjenta matoletniego, catkowicie
ubezwlasnowolnionego lub niezdolnego do $wiadomego
wyrazenia zgody. Na zyczenie Pacjenta w trakcie
udzielania §wiadczenia moze by¢ obecna Osoba bliska

z zastrzezeniem, ze w przypadku obchodu opuszcza sale
chorych, jezeli omawiany jest stan zdrowia innego
Pacjenta. Powinni moc zosta¢ tylko rodzice lub
opiekunowie 0s6b niesamodzielnych. W przypadku, gdy
rozmowa o stanie zdrowia Pacjenta zwigzana jest
bezposrednio z ratowaniem zycia badz zdrowia i nie
przeprowadzenie rozmowy w trybie natychmiastowym
mogloby narazi¢ Pacjenta na uszczerbek, mozliwe jest
przeprowadzenie rozmowy w kazdym miejscu.

Jezeli sytuacja wskazane w pytaniu nie dotyczy biezacych
czynno$ci medycznych lub obchodu, rozmowa taka
powinna by¢ przeprowadzona w miejscu, w ktérym nie
przebywaja inne nieuprawnione osoby np. inni Pacjenci
(dotyczy to zarowno sali chorych jak i korytarza
szpitalnego). W mys$l ustawy z dnia 6 listopada 2008 r.

o prawach pacjenta i Rzeczniku Praw Pacjenta oraz ustawy
z dnia 5 grudnia 1996 r. o zawodach lekarza i lekarza
dentysty, lekarz podczas udzielania $wiadczen
zdrowotnych ma obowigzek poszanowania intymnosci

1 godnosci osobistej Pacjenta, w szczegdlnosci w czasie
udzielania $wiadczen zdrowotnych. Naktada to na podmiot
leczniczy obowiazek wdrozenia takich procedur
organizacyjnych, zgodnie z ktérymi prowadzona rozmowa
dotyczaca stanu zdrowia Pacjenta bedzie prowadzona na
osobnosci. Przy rozmowie moze by¢ natomiast obecna, za
zgoda Pacjenta, np. Osoba bliska/ cztonek rodziny.

W sytuacjach, w ktorych stan Pacjenta uniemozliwia
przeprowadzenie takiej rozmowy poza salg chorych,
przewage ma prawo Pacjenta do uzyskania informacji
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o swoim stanie zdrowia. W czasie takiej rozmowy osoby
odwiedzajace powinny opuscic¢ salg chorych. Jezeli

u Pacjenta, ktéremu przekazujemy informacje sa osoby
odwiedzajace, to takze powinny opuscic sale chorych
chyba, ze Pacjent wyraza zgode na ich pozostanie. Jezeli
na sali pozostajg inni Pacjenci to przekazywanie informacji
powinno odbywac si¢ w jak najbardziej dyskretny sposob -
zastosowanie parawanu, przyciszenie glosu. Zastosowanie
znajdzie w tym przypadku réwniez zamieszczona ponizej
informacja o zapewnieniu organizacyjnych, technicznych

i lokalowych §rodkow organizacyjnych ryzyko ujawnienia
danych osobowych dotyczacych Pacjenta.

W przypadku obchodow lekarskich odbywajacych si¢

w bezposrednim miejscu hospitalizacji Pacjenta, nalezy
wdrozy¢ odpowiednie §rodki zapewniajace poszanowanie
intymnosci Pacjenta:

1. Osoby nieuprawnione, tj. osoby odwiedzajace innych
Pacjentéw, powinny w czasie obchodu opusci¢ sale
chorych, a drzwi od sali, jezeli to mozliwe powinny
zosta¢ zamknigte tak, aby osoby nieuprawnione nie

mogly uslysze¢ informacji przekazywanych podczas
obchodu.

2. Jezeli u Pacjenta, ktoremu przekazujemy informacje, sg
osoby odwiedzajace, to takze powinny opusci¢ sale
chorych chyba, Ze s3 to osoby bliskie wskazane w art.
21 ustawy o prawach pacjenta i Rzeczniku Praw
Pacjenta, a Pacjent wyraza zyczenie ich pozostania
w sali. Pozosta¢ na sali chorych moga takze
Przedstawiciele ustawowi Pacjenta matoletniego,
catkowicie ubezwtasnowolnionego lub niezdolnego do
$wiadomego wyrazenia zgody.

3. Osoby biorgce udziatu w obchodzie inne niz
udzielajace $wiadczen zdrowotnych np. inni lekarze,
pielegniarki, fizjoterapeuci, biorg udziat w obchodzie
bez zgody Pacjenta, jezeli s osobami wykonujacymi
zawdd medyczny, tylko wtedy, gdy jest to niezbedne ze
wzgledu na rodzaj $wiadczenia. Jezeli nie spetniaja
tego wymogu, to mogg bra¢ udzial w obchodzie
wylacznie za zgoda Pacjenta, chyba ze ma do nich
zastosowanie przepis art. 36 ust. 4 ustawy o zawodach
lekarza i lekarza dentysty. Do klinik i szpitali akademii
medycznych, medycznych jednostek badawczo-
rozwojowych i innych jednostek uprawnionych do
ksztalcenia studentéw nauk medycznych, lekarzy oraz
innego personelu medycznego w zakresie niezb¢dnym
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do celéw dydaktycznych nie stosuje si¢ art. 22 ust. 2
ustawy z dnia 6 listopada 2008 r. o prawach pacjenta

1 Rzeczniku Praw Pacjenta. Natomiast biorac pod
uwage obowigzki lekarza wynikajace z Kodeksu Etyki
Lekarskiej, niezaleznie od tego, lekarz powinien
uzyskac zgode Pacjenta na udziat studentow

w udzielaniu $wiadczen zdrowotnych (moze to by¢
zgoda w formie ustnej).

Jezeli podczas obchodu lekarze zamierzaja dokonaé
obserwacji miejsc intymnych Pacjenta, wyniki
obserwacji Pacjenta nie powinny by¢ wypowiadane na
glos na sali wieloosobowej, a jedynie wpisywane do
Dokumentacji medyczne;j.

Czy RODO znajduje
zastosowanie do
wszelkich przypadkow
rozmow prowadzonych
z Pacjentem zar6wno
przez personel
medyczny, jak

1 administracje szpitala?

Nie. RODO znajduje zastosowanie do kazdej rozmowy

z Pacjentem, ktorej przedmiotem sg dane osobowe. RODO
znajduje wigc zastosowanie do rozmoéw Pacjenta

z personelem medycznym i administracjg szpitala w
kazdym przypadku, gdy rozmowa dotyczy danych
osobowych gromadzonych przez placowke lecznicza co
najmniej w sposob czesciowo zautomatyzowany oraz w
zbiorach danych. Nie znajdzie wigc zastosowania do
rozm6éw do momentu, gdy ograniczajg si¢ one wytacznie
do informowania Pacjenta na przyktad o jego prawach,
organizacji placowki czy zasadach §wiadczenia ushug
medycznych. RODO znajdzie jednak zastosowanie do
przypadku, gdy dyrektor lub inna osoba z administracji
szpitala w rozmowie z Pacjentem ustosunkuje si¢ do
ztozonej przez niego skargi w zakresie leczenia. Nawet
zastosowanie RODO nie przesadza jednak o niemoznosci
prowadzenia takich rozméw. Muszg by¢ one jednak
przeprowadzone z poszanowaniem prywatnos$ci Pacjenta.

Czy lekarz i personel
medyczny na sali
chorych moze zwracac
si¢ do Pacjentéw po
imieniu i nazwisku?

Lekarz nie powinien na sali chorych zwracac si¢ po
imieniu i nazwisku do Pacjenta. Mozna natomiast zwracac
si¢ do Pacjenta uzywajac chociazby zwrotu ,,Pan/Pani”
wraz z dodaniem imienia, co jednocze$nie zagwarantuje
poszanowanie godnos$ci Pacjenta. Wyjatkiem sg przypadki,
gdy lekarz nie moze zidentyfikowaé Pacjenta w inny
sposob niz poprzez uzycie jego nazwiska, badz gdy jest to
konieczne dla podejmowania naglych czynnosci ratowania
zycia badz zdrowia.

Zgodnie z art. 9 ust. 2 lit. h RODO przetwarzanie danych
osobowych dotyczacych stanu zdrowia mozliwe jest, gdy
jest niezbedne do celow Profilaktyki zdrowotnej, diagnozy
medycznej, zapewnienia opieki zdrowotnej, leczenia lub
zarzadzania systemami i ushugami opieki zdrowotnej lub
zabezpieczenia spolecznego na podstawie prawa panstwa




e 2%, e PHT

cztonkowskiego. Nalezy w tym zakresie zwrdcié
szczegblng uwage, ze zgodnie z art. 36 ust. 3 1 5 ustawy z
dnia 15 kwietnia 2011 r. o dzialalno$ci leczniczej,
Pacjentéw zaopatruje si¢ w znaki identyfikacyjne. Znak
identyfikacyjny zawiera informacje pozwalajace na
ustalenie m.in. imienia i nazwiska oraz dat¢ urodzenia
Pacjenta. Jedynie w przypadku uzasadnionym stanem
zdrowia Pacjenta kierownik moze podja¢ decyzje o
odstapieniu od zaopatrywania tego Pacjenta w znak
identyfikacyjny. Informacje w tym zakresie wraz z
podaniem przyczyny odstgpienia zamieszcza si¢ w
Dokumentacji medycznej Pacjenta (art. 36 ust. 3a ustawy o
dziatalnosci leczniczej). Zatem zasadg powinna by¢
identyfikacja Pacjenta na podstawie ww. znaku np.
wskazanego na opasce. Informacje na ww. znaku majg by¢
tak zapisane, zeby uniemozliwi¢ jego identyfikacje przez
osoby nieuprawnione. Warunki, sposob i tryb
zaopatrywania Pacjentow szpitala w znaki identyfikacyjne
oraz sposOb postepowania w razie stwierdzenia braku sa
okreslone w rozporzadzeniu Ministra Zdrowia z dnia 20
wrzesnia 2012 r. wydanego na podstawie art. 36 ust. 6
ustawy o dzialalnosci leczniczej. Celem ww. przepisow
jest zatem uniemozliwienie identyfikacji Pacjenta przez
osoby postronne. Tym samym przyjecie jako zasady
zwracania si¢ do Pacjenta przez personel medyczny po
imieniu i nazwisku byloby niezgodne z celem jaki wynika
Z WW. Przepisow.

Czy mozliwe jest Tak. Ze wzgledu na ograniczenie ryzyka pomytek,
oznaczanie produktéw | oznaczenie imieniem i nazwiskiem Pacjenta, gdy korzysta
leczniczych imieniem i | ze §wiadczenia w podmiocie leczniczym jest dopuszczalne.
nazwiskiem Pacjenta? | Dotyczy to wszystkich produktéw leczniczych (w tym
podawanych w kroplowkach), wyrobéw medycznych 1
innych srodkéw podawanych Pacjentowi. Podstawa
prawng przetwarzania danych osobowych w powyzszym
zakresie jest art. 9 ust. 2 lit. h RODO. Jezeli oznaczenie
imieniem i nazwiskiem nie bedzie wystarczajace dla
zapewnienia minimalizacji ryzyka pomylem PWDL moze
wykorzysta¢ dodatkowe dane identyfikujace Pacjenta.

Zgodnie z art. 9 ust. 2 lit. ¢ RODO przetwarzanie danych
osobowych jest niezb¢dne do ochrony zywotnych
interesow osoby, ktoérej dane dotycza lub innej osoby
fizycznej, a osoba ktorej dane dotyczg jest fizycznie lub
prawnie niezdolna do wyrazenia zgody. Nie ulega
watpliwosci, ze z uwagi na ogromne ryzyko zwigzane z
podaniem niewlasciwego produktu medycznego osobie,
ktorej on nie przystuguje oraz konsekwencje mogace mie¢
powazny wptyw na zdrowie, a nawet zycia Pacjentow,
powyzsza przestanka stanowi bezposrednio podstawe
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prawng do imiennego oznaczenia produktéw medycznych.
Nie ulega roéwniez watpliwosci, ze podawanie produktow
medycznych w postaci chociazby kroplowek, czy krwi do
transfuzji nastepuje w sytuacji, w ktorej niemal
niemozliwym jest odbieranie zgdd od Pacjentow na
przetwarzanie ich danych. Uznanie, ze podstawg prawng
przetwarzania w takim przypadku danych osobowych jest
zgoda doprowadzitoby do ogromnych probleméw po
stronie placowek medycznych w przypadku, gdyby kto$
taka zgode odwolat. Swiadczenie ustug opieki medycznej
bytoby w takich przypadkach niemozliwe.

Czy podmiot leczniczy
moze uzalezni¢ wglad
do Dokumentacji
medycznej osoby
trzeciej od posiadania
upowaznienia
udzielonego przez
Pacjenta, ktorego
dotyczy dokumentacja,
opatrzonego
wlasnorecznym
podpisem albo
ztozonym w postaci
elektroniczne;j,
opatrzonej
kwalifikowanym
podpisem
elektronicznym albo
podpisem
potwierdzonym
profilem zaufanym?

Zgodnie z obowigzujacymi przepisami ustawy o prawach
pacjenta i Rzeczniku Praw Pacjenta upowaznienie w danej
placéwce moze by¢ udzielone w dowolnej formie, a
ograniczenie formy upowaznienia w regulaminach stanowi
naruszenie zbiorowych praw Pacjentow. Nalezy jednak
pamigtac, ze placoéwka powinna mie¢ pewno$¢ w zakresie
tozsamosci osoby udzielajacej upowaznienie. W zwigzku z
powyzszym, w przypadku gdy Pacjent upowaznienia
udziela bezposrednio w obecnosci personelu, dopuszczalna
powinna by¢ kazda forma takiego o§wiadczenia.

W przypadku ztozenia upowaznienia przy braku obecno$ci
personelu medycznego dopuszczalne powinny by¢ rozne
alternatywne sposoby upowaznienia, ktore jednak w
dostateczny sposob potwierdzajg tozsamos$¢ Pacjenta.
Moga by¢ to chociazby przyktadowo:

a) upowaznienie podpisane kwalifikowanym podpisem
elektronicznym albo podpisem potwierdzonym
profilem zaufanym;

b) upowaznienie udzielone za posrednictwem systemow
informatycznych np. Internetowe Konto Pacjenta,
uwierzytelniajace osoba upowazniajaca.

Czy podmiot leczniczy
moze wykorzystywac
utrwalong juz metode
ujawniania informacji o
stanie zdrowia w
zakresie temperatury
Pacjenta na tzw.
kartach przytozkowych
(kartach
zamieszczonych przy
t6zkach szpitalnych
Pacjentow)?

Tak. Podmiot medyczny moze wykorzystywaé w swojej
praktyce karty przytozkowe. Rezygnacja z nich jest
natomiast dobrg praktyka.

Nalezy zwrdci¢ szczegdlng uwage, ze istotg dziatan
wszystkich placéwek medycznych jest ochrona zycia badz
zdrowia Pacjenta. W bardzo wielu przypadkach nagte
pogorszenie si¢ stanu zdrowia Pacjenta moze wymagac
natychmiastowego dostepu do jego danych
identyfikacyjnych. Powyzsze dotyczy niemal wszystkich
kategorii oddziatow, na ktorych przebywaja Pacjenci.
Karty przytozkowe daja taka gwarancje. Podmiot leczniczy
moze natomiast catkowicie zrezygnowac z kart
przytdézkowych z uwzglednieniem obowigzkow
wynikajacych z przepisow art. 36 ust. 3, 51 6 ustawy z dnia
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15 kwietnia 2011 r. o dziatalno$ci leczniczej. Jest to
réwniez dobra praktyka rynkowa i standard wynikajacy
réwniez z wymogoéw akredytacyjnych.

W przypadku, gdy stosowanie kart jest konieczne, w

szczegolnosci na oddziatach ratunkowych, konieczne jest

ich zabezpieczenie poprzez:

a) zastosowanie ramek na kart¢ przytozkowe chronigcych
dane osobowe zawarte w kartach;

b) konstrukcja ramki powinna uniemozliwia¢ odczytanie
danych;

c) zastosowanie naktadki zabezpieczajace i dane Pacjenta
na karcie przytozkowe;j;

d) odwrdcenie kart przy t6zkowych.

Czy podmiot leczniczy
moze udostgpniac
telefonicznie
informacje o fakcie
hospitalizacji
Pacjentow o wskazane;j
przez rozmowce
tozsamosci, gdy nie ma
pewnosci co do
tozsamos$ci rozmowcy,
ale udzielenie takich
informacji moze mie¢
wplyw na stan zdrowia
badz zycie Pacjenta?

Tak, ale moze to mie¢ miejsce w wyjatkowych
przypadkach. Czgsto pojawiajace si¢ w tym zakresie
problemy wynikaja z braku wdrozenia odpowiednich
procedur postgpowania w placéwcee i braku §wiadomosci
pracownikow w zakresie swoich obowiazkow i zasad
udostgpniania danych w takich sytuacjach. Niemniej nie
wszystko jest mozliwe do uregulowania. Dlatego bardzo
wazne jest odwotanie si¢ do kategorii zdrowego rozsadku i
doswiadczenia zyciowego. W przypadku, kiedy odmowa
udzielenia informacji o pobycie Pacjenta w szpitalu moze
uniemozliwia¢ realizacj¢ prawa cztonkow rodziny badz
0sob bliskich do informacji o stanie zdrowia Pacjenta,
podmiot powinien udzieli¢ takiej informacji w sytuacjach
nagtych (np. wypadek drogowy kleska zywiotowa) oraz
stanach zagrozenia dla zycia Pacjenta. Placowka powinna
jednak dostatecznie uprawdopodobni¢, ze rozmdweca jest
osoba uprawniong do uzyskania tej informacji poprzez
zadanie pytan kontrolnych np. zapytanie o PESEL Pacjenta
lub adres jego miejsca zamieszkania (jesli podmiot
leczniczy dysponuje takimi informacjami). Dodatkowo
nalezy kierowac¢ si¢ zasada minimalizacji i przekazywac
telefonicznie jedynie te informacje, ktére sa niezbgdne do
dzialania w stanie wyzszej konieczno$ci. Dodatkowych
informacji udziela si¢ po ustaleniu tozsamosci osoby
uprawnionej (np. Przedstawiciela ustawowego). Podstawa
prawng moze by¢ zarowno art. 9 ust. 2 lit. h RODO jak
réwniez w niektorych sytuacjach art. 9 ust. 2 lit. ¢, czyli
gdy przetwarzanie jest niezbedne do ochrony zywotnych
interesow osoby, ktérej dane dotycza lub innej osoby
fizycznej, a osoba ktorej dane dotyczg jest fizycznie lub
pragnienie zdolna do wyrazenia zgody. W sytuacjach
kryzysowych czg¢sto nie ma tez potrzeby udzielania
szczegdlowych informacji o stanie zdrowia.
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Zalacznik nr 4

8.4. Przykladowa metodyka analizy ryzyka, ktorej wdrozenie i stosowanie zapewnia
realizacje podejscia opartego na ryzyku

Ocena ryzyka naruszenia praw i wolnosci oséb fizycznych
Przeprowadzenie oceny ryzyka ma na celu:

a) zapewnienie zdolnos$ci do ciggltego zapewnienia poufnosci, integralnosci, dostepnosci
1 odpornosci systemoéw i ustug przetwarzania danych osobowych;

b) definiowanie i wdrazanie odpowiednich $rodkéw technicznych i organizacyjnych,
zapewniajacy adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku;

c) oceng, czy stopien bezpieczenstwa jest odpowiedni, uwzgledniajac ryzyko wigzace si¢
z przetwarzaniem, w szczegdlnosci wynikajace z przypadkowego lub niezgodnego
z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostgpu do danych osobowych przesylanych, przechowywanych lub
w inny sposob przetwarzanych.

Ocena ryzyka jest procesem cigglym, monitorujacym adekwatno$¢ oraz skutecznosé
stosowanych zabezpieczen organizacyjnych i technicznych, ma na celu utrzymanie ryzyka na
akceptowalnym poziomie.

Powinno si¢ bada¢ oddzielnie ryzyko zwigzane z prywatnoscia z punktu widzenia osoby
ktorej dane dotyczg oraz ryzyko zwigzane z prywatnoscig z punktu widzenia organizacji.

Ocena ryzyka powinna by¢ uruchamiana na etapie projektowania czynno$ci przetwarzania,
nawet jesli niektore czynno$ci przetwarzania sg wcigz nieznane. Konieczne moze by¢
powtdrzenie poszczegdlnych etapéw oceny ryzyka w miare postepu procesu projektowania,
poniewaz wybor niektérych srodkéw technicznych lub organizacyjnych moze mie¢ wptyw na
wage lub prawdopodobienstwo wystapienia zagrozen zwigzanych z przetwarzaniem danych
osobowych.

Wymaganie cyklicznej aktualizacji przeprowadzonej oceny ryzyka naruszenia praw
1 wolnosci o0s6b fizycznych po rozpoczeciu procesu przetwarzania jest waznym
mechanizmem weryfikujacym adekwatno$§¢ 1 skuteczno§¢ zastosowanych $rodkow
technicznych i organizacyjnych wzgledem identyfikowanej powagi ryzyka.

Ponizszy schemat prezentuje etapy przeprowadzenia oceny ryzyka naruszenia praw
1 wolnosci 0séb fizycznych:
1. Identyfikacja czynnoS$ci przetwarzania;
Ocena zgodnosci czynno$ci przetwarzania z prawem
Ocena zagrozen;
Ocena skutkow (konsekwencji);
Ocena prawdopodobienstwa wystapienia zagrozen;

AN

Ocena powagi ryzyka.
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Identyfikacja czynnoSci przetwarzania (procesow)

Czynnos$ci przetwarzania zgodnie z wytycznymi polskiego organu nadzorczego oraz
w kontek$cie obowigzku okreslonego w art. 30 ust. 1 RODO nalezy rozumie¢ jako zespot
powiazanych ze sobg dziatan, ktére mozna okresli¢ w sposob zbiorczy, w zwigzku z celem,
w jakim te czynnosci sg podejmowane. Na podstawie analizy czynno$ci przetwarzania nalezy
zidentyfikowac procesy, w ktérych dane sg przetwarzane. Procesy sg zestawem powigzanych
ze soba lub oddzialujacych ze soba dziatan, ktore przeksztalcaja dane wejSciowe w dane
wyjsciowe.
Mozemy wyrézni¢ dwie gtéwne kategorie procesd6w — procesy operacyjne zwigzane z obstuga
$wiadczeniobiorcéw oraz procesy wspomagajace procesy operacyjne.
Dla uproszczenia mozna przyjaé, ze czynnosci przetwarzania zidentyfikowane na potrzeby
stworzenia rejestru czynno$ci przetwarzania sg réwnowazne z procesami przetwarzania
1 moga by¢ przedmiotem oceny ryzyka naruszenia praw i wolnosci oséb fizycznych.
Ponizej przedstawiono przyktadowe listy proceséw zidentyfikowanych w podmiotach
wykonujacych dzialalnoé¢ lecznicza'*:

* procesy operacyjne — dotyczace obstugi Pacjentéw (przyktady):

a) Profilaktyki zdrowotnej;

b) medycyny pracy, w tym oceny zdolnosci pracownika do pracy;

c) diagnozy medycznej i leczenia;

d) zapewnienia opieki zdrowotnej oraz zarzadzania systemami i ustugami opieki
zdrowotnej — opieka szpitalna;

e) zapewnienia opieki zdrowotnej oraz zarzadzania systemami i ustugami opieki
zdrowotnej — opieka ambulatoryjna;

™Procesy beda rozne w zaleznosci od placowek np. w niektorych placowkach mozna wyrdznié proces
opieki duszpasterskiej, czy osobne procesy przetwarzania dla laboratorium lub zaktadu diagnostyki
obrazowe;j.
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f) zapewnienia zabezpieczenia spolecznego oraz zarzadzania systemami i uslugami
zabezpieczenia spotecznego;

g) przetwarzanie danych w celach marketingowych;

h) przetwarzanie danych w celach prowadzenia badan klinicznych;

1) przetwarzanie w celach profilowania i automatycznego podejmowania decyzji.

Procesy wspomagajace (przyktady):

a) kadry — przetwarzanie w celach rekrutacyjnych, zatrudnienia pracownika;

b) ksiggowos¢ — przetwarzanie w szczegOlnosci w celach prowadzenia
sprawozdawczosci finansowej;

c) IT — przetwarzanie w celach zapewnienie cigglosci dzialania oraz bezpieczenstwa
danych (w pewnym zakresie), obstugi zgloszen, serwisowania urzadzen
1 systemow;

d) zarzadzanie jakosciag - np. w ramach stanowiska audytu wewnetrznego, czy
kierownika ds. jakosci;

e) ochrona fizyczna - przetwarzanie w celach zapewnienie bezpieczenstwa 0sob,
danych i mienia w obszarze obj¢tym ochrong fizyczna;

f) monitoring wizyjny - przetwarzanie w celach zapewnienie bezpieczenstwa osob,
danych i mienia w obszarze objetym monitoringiem”.

W celu identyfikacji zagrozen mozna postuzy¢ si¢ ponizej przedstawionymi pytaniami:

jaka jest podstawa przetwarzania danych osobowych?

Jakie jest zrédto pozyskiwania danych osobowych?

jakie posiadamy aktywa wspierajace procesy przetwarzania?

kto jest odpowiedzialny w podmiocie za przetwarzanie danych osobowych?

jakie dane osobowe sa przetwarzane i jaki jest ich zakres?

jaki jest cel przetwarzania?

jakie sa glowne korzys$ci ptynace z przetwarzanych danych osobowych dla osoby
fizycznej, grupy osob lub ogotu spoleczenstwa?

kim sg odbiorcy danych osobowych i w jakim celu udostegpnia si¢ im dane osobowe?
jak sa skonstruowane procesy, ktore sg realizowane dzigki przetwarzaniu tych danych
osobowych?

w jaki sposob beda realizowane prawa osob, ktoérych dane dotycza, wynikajace
z RODO (zawiadomienie, cofnigcie zgody, dostep, sprostowanie, usuwanie, etc.)?

w jaki sposob osoby, ktorych dane dotycza, beda powiadamiane np. o incydentach
bezpieczenstwa?

Analizujac aktywa wspierajace procesy nalezy uwzglednic:

jaki sprzet i oprogramowanie jest uzytkowane obecnie;

"Proces ten moze by¢ analizowany w ramach szerszego procesu ochrony fizycznej lub jako odrebny

proces.
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jaki rodzaj sprzetu komputerowego podmiot posiada (komputery, routery, inne media
elektroniczne biorace udziat w procesie przetwarzania np. urzadzenia diagnostyczne);
jakiego rodzaju oprogramowanie jest uzytkowane w podmiocie (systemy operacyjne,
systemy powiadamiania, bazy danych itp. —nalezy wskazac¢ jakie to aktywa i ile jest
tych aktywow);

jakie rodzaje sieci komputerowych uzytkowane sa w podmiocie (kable, WiFi,
$wiatlowody itp.);

jakie rodzaje no$nikoéw informacji w postaci papierowej sg stosowane (wydruki, ksero
itp.);

jakie istnieja w podmiocie kanaty przesylu informacji, zaréwno papierowej jak
i elektronicznej (EMAIL, systemy obiegu dokumentow elektronicznych, karty
Pacjenta przekazywane pomiedzy pracownikami w procesie);

jacy pracownicy (grupy pracownikow) beda uczestniczy¢ w przetwarzaniu danych w
analizowanym procesie?;

jacy dostawcy beda przetwarza¢ dane w procesie.

W odniesieniu do zidentyfikowanych systeméw informacyjnych i aktywow wspierajacych,
osoba przeprowadzajaca ocen¢ wptywu powinna uwzgledni¢ w tym procesie nastgpujace
kwestie:

sposob zarzadzania tozsamoscia 1 uprawnieniami uzytkownikow;

jakie prace wykonywane sg w podmiocie a jakie poza nim;

wykorzystywanie wykonawcoéw 1 podwykonawcoOw oraz stopien dostepu jaki
posiadaja do danych osobowych;

procedury stosowane w zakresie logowania, wykonywania kopii zapasowych,
odzyskiwania danych, przekazywania no$nikéw danych do Wykonawcow, niszczenia
danych;

likwidacja systeméw np. wycofanie z uzytkowania.

Krok ten powinien zosta¢ przeprowadzony podczas wykonywana procedury analizy zgodnie
z zalacznikiem nr 1.

Jezeli jest to uzasadnione, do prac nad ocena wplywu, zaangazowane moga zosta
nastgpujace osoby:

pracownicy podmiotu, tacy jak: personel medyczny bezposrednio zwigzani
z wykonywaniem czynno$ci przetwarzania, pracownicy dziatéw informatycznych,
administratorzy aplikacji i baz danych, operatorzy sieci komputerowej, pracownicy
odpowiedzialni za bezpieczenstwo, osoby odpowiedzialne za audyty wewngtrzne,
osoby odpowiedzialne za finanse podmiotu, osoby odpowiedzialne za ochrong
fizyczng podmiotu;

wykonawcy i podwykonawcy;

partnerzy biznesowi;

niezalezni eksperci w obszarze analizy ryzyka;
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* inne osoby z innych organizacji, ktére maja uzasadnione watpliwosci zwigzane
z oceng wpltywu na prywatnos$¢.

Ocena zgodnosci realizowanej lub planowanej czynnosci przetwarzania z RODO

W ramach tego kroku rekomenduje si¢ dokonanie analizy prawnej czynnosci przetwarzania,
m.in. poprzez odpowiedz na nastepujace kluczowe pytania:

* (zy istnieje wazna podstawa prawna przetwarzania?

* (Czy realziowana jest zasada minimalizacji danych?

* (Czy administrator danych realizuje/jest w stanie realizowa¢ prawa osob, ktérych dane
dotycza?

W przypadku, gdyby okazalo si¢, ze dana czynno$¢ w swoich podstawowych zatozeniach nie
jest zgodna z RODO, przed dalsza analizg nalezaloby:

* przemodelowa¢ wskazang czynno$¢ badz;
* zrezygnowac z realizacji tej czynnosci.

Dodatkowo na tym etapie rekomenduje si¢ rowniez weryfikacje, w oparciu o oficjalny wykaz
opublikowany przez Prezesa Urzgdu Ochrony Danych Osobowych, zasadno$ci
przeprowadzenia oceny skutkéw dla ochrony danych. W przypadku koniecznos$ci
przeprowadzenia oceny skutkow dla ochrony danych, nalezy przeprowadzi¢ ja zgodnie z art.
35 RODO.

Ocena zagrozen

Zagrozenie nalezy rozumie¢ jako potencjalng przyczyne niepozadanego incydentu, ktdéra
moze wywota¢ naruszenie praw lub wolno$ci 0s6b fizycznych.

Kazde zidentyfikowane czynno$¢ przetwarzania nalezy rozwazy¢ w kontek$cie mozliwos$ci
wystapienia zagrozenia, na zasadnie TAK/NIE (moze wystapié/ nie wystepuje).

Przykladowy katalog zagrozen naruszenie praw lub wolnosci osob
fizycznych

Przypadkowe lub niezgodne z prawem zniszczenie danych

Utracenie danych

Nieuprawnione zmodyfikowanie danych

Nieuprawnione ujawnienie danych

Nieuprawniony dostep do danych osobowych przesytanych

Nieuprawniony dostep do danych przechowywanych

Nieuprawniony sposob przetwarzania danych

Brak podstawy prawnej do przetwarzania danych osobowych lub wskazana
podstawa prawna nie jest jednoznaczna.
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Wskazany katalog zagrozen nie jest lista zamknieta, w zaleznos$ci od rodzaju, wielkosci
1 natury prowadzonej dzialalno$ci, w tym realizowanych czynno$ci przetwarzania danych
osobowych, nalezy rozwazy¢ rozszerzenie katalogu. W przypisie wskazano na bardziej
szczegOlowy katalog zagrozen dla przetwarzania danych w systemie informatycznym, ktory
moglby zosta¢ wykorzystany przez organizacje, ktore ze wzgledu na specyfike dzialalno$ci
1 przetwarzania danych osobowych i na posiadane zasoby realizuja ztozong, szczegdlowa
analize ryzyka'®.

Ocena skutkow (konsekwencji)
Dla kazdej pary ,czynno$¢ przetwarzania — zagrozenia” nalezy oceni¢ skutki (tj.

konsekwencje) zmaterializowania si¢ zagrozen naruszenia praw lub wolno$ci osob fizycznych
w konteks$cie realizowanej czynnosci przetwarzania danych osobowych.

"poszerzony katalog zagrozen wystepujacych przy przetwarzaniu danych osobowych:

* niewlasciwe uwierzytelnienie uzytkownikow w systemach teleinformatycznych;

* nieuprawniony dostep przez uzytkownikow;

* nieuprawniony dostep przez osoby z zewnatrz organizacji;

* nieuprawnione wykorzystanie aplikacji przetwarzajacej dane osobowe;

*  mozliwo$¢ uszkodzenia lub wprowadzenia do systemu destrukcyjnego oprogramowania
obejmujacego np. wirusy, lub inne "zto§liwe oprogramowanie;

* naduzywanie zasobow;

* infiltracja komunikacji elektronicznej;

* przechwycenie komunikacji;

*  brak niezaprzeczalnosci;

*  blad potaczenia;

* osadzanie kodu ztosliwego;

* niewlasciwe przekierowanie potaczenia;

* awaria techniczna systemu lub infrastruktury sieciowej;

* awaria Srodowiska wsparcia;

* awaria systemu lub oprogramowania sieciowego;

* awaria oprogramowania aplikacji;

* bledne operacje przetwarzania danych.

* niewlasciwe odzyskiwanie po awarii (w tym tworzenia kopii zapasowych i przywracania
systemow);

* blad konserwacji;

*  kradziez przez uzytkownikdéw w tym kradziez sprzetu lub danych;

* samowolne uszkodzenia przez uzytkownikoéw;

* terroryzm.

Szczegdtowy opis wskazanych zagrozen =zawarty zostat w  Rekomendacjach CSIOZ
https://csioz.gov.pl/fileadmin/user upload/rekomendacje csioz bezpieczenstwo wrzesien2017 59cdl
€951e9ba.pdf oraz w normie PN-EN ISO/IEC 27799:2016.
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Katalog skutkow naruszenia praw lub wolnosci osob fizycznych,
podlegajacy ocenie

Dyskryminacja

Kradziez tozsamosci lub oszustwo dotyczace tozsamosci

1
2
3 Strata finansowa osoby fizyczne;j
4

Naruszenie dobrego imienia osoby fizycznej

Naruszenie poufnosci danych osobowych chronionych tajemnica
5 zawodowa (naruszenie godnosci i prywatno$ci), w tym na skutek
nieuprawnionego odwrocenia pseudonimizacji

6 Uszczerbek na zdrowiu lub $mieré

Wszelka inna znaczaca szkoda gospodarcza lub spoleczna osoby
fizycznej

Tabela 1. Przyktadowy katalog skutkéw naruszenia praw lub wolnosci osob fizycznych

Dla czynno$ci przetwarzania, nalezy dokona¢ oceny skutkow na podstawie przyjetej
metodyki nadawania wartosci np. ocena 4-stopniowa (pomijalne, niskie, §rednie, wysokie).
Dla kazdego stopnia oceny przypisana jest warto$¢ od 1 do 4.

Skala poziomu skutkow
2 — niskie

Kategoria
skutkow
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Osoba, ktorej Osoba,  ktorej
dane dotycza dane  dotycza
naruszenia moze miec moze by¢
i istotne narazona na
wolnosci niedogodnosci, powazne, a
0s6b ktore uda jej WIecz
fizycznych si¢ nieodwracalne
przezwyciezy¢ skutki ($mier¢,
pomimo dlogutrwate
pewnych pogorszenie
trudnosci zdrowia
(dodatkowe fizycznego lub
koszty, stres, psychicznego,
obawa, spirala dhugow,
niewielkie brak zdolnosci
niedogodnosci do pracy).
fizyczne).

Dla kazdego zestawienia ,,czynno$¢ przetwarzania — zagrozenia - skutek” nalezy oceni¢
prawdopodobienstwo wystgpienia zagrozen umozliwiajace urzeczywistnienie si¢ skutkow.

Skutki nalezy oceni¢ na podstawie przyjetej metodyki nadawania warto$ci np. ocena 5-
stopniowa (Mato prawdopodobne, Srednio prawdopodobne, Bardzo prawdopodobne, Wysoce
prawdopodobne, Niemal pewne).

Ocena prawdopodobienstwa wystapienia zagrozenia

Wartos¢ (P) [ Nazwa Opis

Wystapienie zagrozenia jest realne, lecz nie przekracza 50%
prawdopodobienstwa.

Materializowato si¢ W
(W ciaggu ostatnich 2 lat)

3 Prawdopodobne . .
przesztosci

Zagrozenie moze wystapi¢ sporadycznie (nie przekracza
Srednio 25%).

prawdopodobne | Materializowalo  sig¢
(W ciagu ostatnich 3 lat).

sporadycznie = w  przesztosci
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Ocena powagi ryzyka (wartosci oczekiwanej)

Ocena powagi ryzyka naruszenia praw lub wolno$ci 0séb fizycznych oblicza si¢ na podstawie
niniejszego wzoru:

R=Sx*P
gdzie:

R — Ocena powagi ryzyka naruszenia praw lub wolnosci osob fizycznych dla czynnosci
przetwarzania

S — Ocena skutkow naruszenia praw lub wolno$ci 0s6b fizycznych
P — Ocena prawdopodobienstwa urzeczywistnienia si¢ skutkow

Uwaga, w kontekscie ochrony dany osobowych nie priorytetyzuje si¢ istotno$ci czynnosci
przetwarzania danych osobowych miedzy soba.

Poziom akceptacji

Otrzymane wyniki powagi ryzyka naruszenia praw lub wolnosci 0sob fizycznych nalezy
przedstawié¢ w postaci rankingu ryzyka, czyli od najwigkszej do najmniejszej wartosci.

Poziom akceptacji ryzyka definiowany jest na podstawie przyjetej metodyki i wskazuje jaka
warto$¢ powagi ryzyka wymaga wdrozenia planu zaradzeniu ryzyka.
Ponizsze tabele przedstawiaja macierz ryzyka dla prywatnosci i poziom jego akceptacji.

Ocena prawdopodobienstwa
1 2 3 4 5
z 1 1 2 3 4 5
o
v
= 2 2 4 6
=
= 3 3 6
=
S |4 4
)
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Powaga ryzyka Sposob postepowania (decyzje podejmuje kierownik PWDL lub
Podmiotu przetwarzajacego)

Wskazane skutki w  kontek$cie urzeczywistnienia  si¢
analizowanego zagrozenia nie wyst¢puja. Ryzyka akceptowane,
niewymagajace dalszego postepowania (poza cyklicznym
monitorowaniem).

1-6

Ryzyka nieakceptowane, wymagajace zastosowania
postepowania z ryzykiem. Ryzyka, ktore powinny by¢
kompensowane wszystkimi mozliwymi zabezpieczeniami,
adekwatnie do potencjalnych kosztow rekompensaty. Powinno
by¢ mozliwe stale monitorowane w calym okresie przetwarzania
danych.

5.2.7. Postepowanie z ryzykiem

Wybor najwlasciwszej opcji postepowania w przypadku wystgpienia nieakceptowalnego
ryzyka dla praw i wolnosci osob fizycznych polega na przyjeciu przez Administratora
sposobu postepowania z nim.

Istniejg cztery warianty postepowania z ryzykiem dla praw i wolnos$ci 0sob fizycznych:

* Redukcja ryzyka — redukcj¢ ryzyka mozna osiagnaé poprzez wybdr odpowiednich
zabezpieczen w warstwach organizacyjnej, systemowej i technicznej majac na
wzgledzie koszt wdrozenia zabezpieczen 1 dostgpne technologie. Istnieje
prawdopodobienstwo, ze po wdrozeniu zabezpieczen w dalszym ciggu bedzie istnialo
ryzyko szczatkowe, ktore bedzie wymagato dalszych czynno$ci i monitorowania
w sposob ciagty;

* Akceptacja ryzyka — nie ma potrzeby wdrozenia dodatkowych zabezpieczen ze
wzgledu na jego akceptacje przez Administratora;

* Unikanie ryzyka — gdy zidentyfikowane ryzyka zostang uznane za zbyt wysokie,
Administrator moze podja¢ decyzj¢ o planowaniu wycofania si¢ z zamiaru
przetwarzaniem danych lub tez zaprzestaniu ich przetwarzania;

* Przeniesienie ryzyka — najczgsciej wigze si¢ z podziatem ryzyka lub tez catkowitym
jego przeniesieniem na podmiot zewnetrzny np. poprzez powierzenie przetwarzania
danych wyspecjalizowanym podmiotom lub tez poprzez zawarcie umowy
ubezpieczenia, ktéra bedzie wspiera¢ konsekwencje wynikajace z naruszenia
prywatnosci.

Jesli  oceniany proces zgodnie z przeprowadzona analiza wykazuje wysokie
prawdopodobienstwo naruszenia praw i wolnosci osob fizycznych, tj. nieakceptowalny
poziom ryzyka, ktorym Administrator nie jest w stanie odpowiednio zarzadzi¢, PWDL jako
Administrator Danych Osobowych zobowigzany jest dokonaé tzw. uprzednich konsultacji z
PUODO co do dalszego postepowania.



e 2%, = PHT

Zabezpieczenia

Wynikiem procesu szacowania ryzyka jest wskazanie proceséw, ktore beda wymagaly
wdrozenie zabezpieczen. Dobor zabezpieczen lezy po stronie Administratora, jednak to
wlasnie Administrator jest obowigzany do wykazania, ze sa one adekwatne do
przetwarzanych danych.

Tutaj réwniez przychodzi nam z pomocg norma ISO i tym razem jest to norma - ISO/IEC
29151:2017 - wytyczne w zakresie wprowadzenia zabezpieczen przy przetwarzaniu danych.
Norma ta w swojej tre$ci odnosi si¢ wprost do zabezpieczen wynikajacych z normy PN-
ISO/IEC 27001:2017 w aspekcie ochrony danych osobowych. Ponadto podczas doboru
zabezpieczen nalezy mie¢ na uwadze obowigzujace przepisy prawa oraz regulacje branzowe.
Na podstawie zatacznika A do normy PN-ISO/IEC 27001:2013 oraz normy PN-ISO/IEC
27002:2014 opracowano tabele mapujaca zabezpieczenia na zagrozenia 1 podatnosci
wystepujace przy przetwarzaniu danych osobowych. Tabela ta zostata zawarta w zataczniku
nr 5 do Kodeksu.
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Zalacznik nr 6

8.6. Wykaz norm majacych zastosowanie w obszarze bezpieczenstwa informacji i
ochrony danych osobowych

1. PN-EN ISO/IEC 27000:2017-06 Systemy zarzadzania bezpieczenstwem informacji -
Przeglad i terminologia.

2. PN-EN ISO/IEC 27001:2017-06 Systemy zarzadzania bezpieczenstwem informacji —
Wymagania.

3. PN-EN ISO/IEC 27002:2017-06 Praktyczne zasady zabezpieczania informacji.

4. PN ISO/IEC 27005:2014-12 Techniki  bezpieczenstwa. Zarzadzanie ryzykiem
w bezpieczenstwie informacji.

5. PN-ISO/IEC 27018:2017-07 Praktyczne zasady ochrony danych identyfikujacych
osobg (PII) w chmurach publicznych dziatajacych jako przetwarzajacy PII.

6. PN-EN ISO/IEC 27799:2016-10 Informatyka w ochronie zdrowia - Zarzadzanie

bezpieczenstwem informacji w ochronie zdrowia z wykorzystaniem ISO/IEC 27002.

PN-ISO 31000:2012 Zarzadzanie ryzykiem zasady i wytyczne.

PN-EN ISO 22301:2014-11 Systemy zarzadzania ciagloscig dziatania — Wymagania.

PN-ISO/IEC 29100:2017-07 Techniki bezpieczenstwa — Ramy prywatnosci.

10.  PN-ISO/IEC 29101:2017-07 Techniki bezpieczenstwa — Ramy architektury
1 prywatnosci.

11.  PN-ISO/IEC 29134:2017- Techniki bezpieczenstwa — Wytyczne dotyczace oceny
wplywu na prywatnosc¢.

12.  PN-ISO/IEC 29151:2017- Techniki bezpieczenstwa — Praktyczne zasady
zabezpieczania PII.

0o 0o~

W przypadku wydania normy zast¢pujacej ktorgkolwiek z norm wskazanych powyzej
uwzglednia si¢ nowa norme.
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Zalacznik nr 7

8.7. Rekomendacje w zakresie bezpieczenstwa oraz rozwiazan technologicznych

stosowanych podczas przetwarzania danych w podmiotach wykonujacych dzialalnos¢

lecznicza, w ktorych przetwarzanie danych nie jest uznane za przetwarzanie na duza
skale
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1. Wprowadzenie

Niniejsze rekomendacje opisuja minimalne wymagania i zalecenia dotyczace bezpiecznego
przetwarzania danych osobowych w tym danych szczegodlnej kategorii przez Podmiot wykonujacy
dziatalnos¢ lecznicza, ktory:

a) nie przetwarza danych na duza skal¢ o ktoérym to przetwarzaniu mowa w art. 35 ust. 3 lit. b)
RODO oraz jednoczesnie;

b) jest PWDL prowadzonym w formie indywidualnej lub grupowej praktyki zawodowe;.

Zasadne jest zaproponowanie odre¢bnych, uproszczonych wymogow dla wskazanej wyzej
grupy PWDL, ze wzgledu na to, iz:

a) s3 to niewielkie podmioty realizujagce typowe 1 powtarzalne procesy (czynnosci)
przetwarzania danych osobowych;

b) sa to podmioty zazwyczaj nieposiadajace zasobow i profesjonalnej wiedzy dotyczacej
przetwarzania i zabezpieczania danych osobowych;

c) zroznicowanie wymogow ulatwi stosowanie przez wskazane wyzej PWDL zapisow
Kodeksu i uzyskanie statusu podmiotu przestrzegajacego Kodeksu.

Podmiot wykonujacy dziatalno$¢ leczniczg gdzie nie dochodzi do przetwarzania danych na duza
skale najczesciej charakteryzuje sie tym, ze przetwarzanie danych bardzo czesto odbywa sie
w gabinetach prywatnych, czesto wspotdzielonych, jak rowniez w mieszkaniach prywatnych.

Podmiot wykonujacy taka dziatalno$¢ osobiScie odpowiedzialny jest za obszar, w ktorym
przetwarza dane oraz za infrastrukture¢ informatyczna, tj. sprzgt, oprogramowanie, odpowiednie
pomieszczenia do przechowywania danych, oraz =za zapewnienie obstugi systemu
teleinformatycznego i infrastruktury sprzetowe;.

W zwiazku z powyzszym Podmiot wykonujacy dzialalnos$¢ lecznicza jest odpowiedzialny za
wszystkie dzialania opisane w ponizszych punktach niniejszego zalacznika.
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2. Organizacja bezpieczenstwa informacji

2.1. Polityka Bezpieczenstwa Danych

W  podmiocie wykonujacym dzialalno$¢ lecznicza, powinny by¢ stosowane zasady
bezpieczenstwa, ktore obejmuja dziatania zwigzane z identyfikacja, szacowaniem, kontrola,
przeciwdziataniem i monitorowaniem ryzyka zwigzanego z przetwarzaniem informacji.

Podstawowym dokumentem opisujacym przetwarzanie informacji jest polityka bezpieczenstwa
danych. Opisane w polityce zasady bezpieczenstwa, powinny by¢ oparte na przyjetych
regulacjach wewnetrznych.

Polityka bezpieczenstwa oraz pozostale dokumenty zwigzane z procesem zarzadzania ryzykiem
powinny by¢ przedmiotem systematycznych przegladéw, majacych na celu wprowadzenie
ewentualnych usprawnien.

PWDL zobowigzany jest do posiadania Polityki Bezpieczenstwa.

Polityka  bezpieczenstwa zawiera w  szczegOlnosci: zakres stosowania, podziat
odpowiedzialno$ci, dobdr $rodkéw organizacyjnych 1 technicznych zapewniajacych
bezpieczenstwo danych, sposob reakcji na incydenty 1 zglaszania naruszen, sposoby
podnoszenia kompetencji w obszarze ochrony danych osobowych.

2.2. Identyfikacja ryzyka i analiza zagrozen

a) Celem identyfikacji ryzyka w zakresie bezpieczenstwa przetwarzanych danych jest
okreslenie zwigzanych z nim zagrozen mogacych spowodowac naruszenie atrybutow
bezpieczenstwa przetwarzania (poufno$¢, integralno$¢, dostepnos$¢) oraz okreslenie
gdzie, z jakim prawdopodobienstwem, w jaki sposob i dlaczego te zagrozenia mogg si¢
zmaterializowac.

b) PWDL zobowigzane s3 do dokonania co najmniej uproszczonej oceny ryzyka
polegajacej na uzupehlieniu wskazanej tabeli skupiajacej si¢ na zagrozeniach
1 przeciwdzialaniu zagrozeniom.

Opis zabezpieczen Uzasadnienie, dlaczego

Minimalny katalog zagrozen
naruszenie praw lub wolnosci
osob fizycznych, ktory musi
zostaé przeanalizowany przez
PWDL.

wprowadzonych w celu
minimalizacji ryzyka
zmaterializowania si¢
zagrozen ( z uwzglednieniem
ochrony zasobow).

zastosowane zabezpieczenia
sq wystarczajace do
minimalizacji ryzyka - nie jest
zasadne podejmowanie
dodatkowych dzialan.

Przypadkowe lub niezgodne
z prawem zniszczenie danych

Utracenie danych
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Nieuprawnione
zmodyfikowanie danych

Nieuprawnione ujawnienie
danych

Nieuprawniony dostep do
danych osobowych
przesytanych

Nieuprawniony dostep do
danych przechowywanych

Nieuprawniony sposob
przetwarzania danych

Brak podstawy prawnej do
przetwarzania danych
osobowych lub wskazana
podstawa prawna nie jest
jednoznaczna.

c) Wskazana w poprzednim punkcie tabela podlega przegladowi i ocenie co najmniej raz
do roku badz tez obowigzkowo niezwtocznie po kazdym zgloszeniu naruszenia
ochrony danych osobowych zgodnie z art. 33 RODO.

d) Wyniki przeprowadzonej analizy ryzyka powinny zosta¢ przyjete przez kierownictwo
PWDL.

e) PWDL dokumentuje proces przegladu i oceny, o ktérym mowa w pkt. c.

3. Bezpieczenstwo fizyczne i Srodowiskowe

3.1. Na podstawie analizy ryzyka, ktorego obowigzek przeprowadzenia wynika art. 32 RODO,
przeprowadzonej zgodnie z zalacznikiem X do Kodeksu badz przy wykorzystaniu
réwnowaznej metodyki badz zgodnie z punktem 2.2.2. kazdy PWDL ma obowigzek
wdrozenia odpowiednich $rodkéw bezpieczenstwa sposrdd okreslonych w niniejszym
rozdziale, PWDL moze zastosowaé inne zabezpieczenia zast¢pujace zabezpieczenia
okreslone w niniejszym rozdziale, jesli wykaze, ze zapewniaja one co najmniej taki sam
poziom bezpieczenstwa

3.2. W zakresie ochrony fizycznej nalezy wprowadzi¢ podzial na strefy w zalezno$ci od ich
dostepnosci zaréwno dla 0sdb wspotpracujacych, jak i Pacjentow.

3.3. Obszar, w ktérym przetwarzane sa dane osobowe w tym dane medyczne, zabezpieczony
musi by¢ przed dostgpem osdb nieuprawnionych na czas nieobecno$ci w nim o0sob
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3.5.

3.6.

3.7.

3.8.
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upowaznionych do przetwarzania danych. Przebywanie oséb nieuprawnionych w obszarze,

w ktorym przetwarza si¢ dane osobowe, mozliwe jest jedynie za zgoda lekarza lub

w obecnosci osoby upowaznionej do przetwarzania danych osobowych.

Minimalnymi $rodkami ochrony fizycznej w zakresie bezpieczenstwa danych osobowych

sa:

a) Przetwarzanie odbywa si¢ w pomieszczeniu zabezpieczonym drzwiami wyposazonymi
w zabezpieczenie w postaci zamka lub kontrole dostepu,

b) Dane osobowe przetwarzane w postaci papierowej powinny by¢ przechowywane
w szafie wyposazonej w zabezpieczenie w postaci zamka i/lub kontrole dostepu,

c) Kopie zapasowe/archiwalne zbioru danych przechowywane powinny by¢ sa
w zamkniete] szafie spelniajacej wymagania wskazane w pkt. 2, zlokalizowane;j
w innym miejscu niz obszar przetwarzania spelniajagcym wymagania wskazane w pkt.
1, w przypadku danych w formie elektronicznej ten wymog spetniony jest rowniez
w przypadku przechowywania kopii zapasowej dokumentacji na bezpiecznym
serwerze zlokalizowanym poza obszarem przetwarzania (np. w bezpiecznej chmurze
obliczeniowej dostarczanej przez zewnetrznego dostawce).

d) Pomieszczenie, w ktérym przetwarzane sa dane osobowe zabezpieczone powinno by¢
przed skutkami pozaru co najmniej za pomoca wolnostojacej gasnicy, ktorej miejsce
przechowywania jest odpowiednio oznaczone.

e) Jesli pomieszczenie, w ktorym przechowywana jest na state’’ dokumentacja medyczna
wyposazone jest w okna, to powinny by¢ one zabezpieczone folig antywtamaniowa lub
kratami.

Przy pierwszym wejsciu do obszaru przetwarzania w danym dniu nalezy upewnié, si¢ czy

nie s3 widoczne §lady ingerencji 0sob trzecich, pozaru, zalania lub innego uszkodzenia.

Dokumenty zawierajace dane osobowe po ustaniu przydatnosci powinny by¢ niszczone

W sposob mechaniczny za pomocg niszczarek dokumentéw lub deponowane w

dedykowanych pojemnikach przeznaczonych do utylizacji dokumentéw obstugiwanych

przez firme specjalizujaca si¢ w utylizacji dokumentéw papierowych/no$nikéw danych.

PWDL zobowigzany jest do wdrozenia srodkdw pozwalajacych na uniknigcie zniszczen od

pozaru, zalania, wybuchu oraz form katastrof naturalnych lub innych dziatan

spowodowanych przez cztowieka. PWDL opisuje wskazane srodki w analizie ryzyka wraz

z uzasadnieniem skorzystania z nich78.

W obszarach przetwarzania danych medycznych prace wykonywane przez osoby

nieupowaznione, a takze obecnos$¢ tych osob moga odbywac si¢ wytacznie pod nadzorem

z powodow bezpieczenstwa, jak i z uwagi na uniemozliwienie zto§liwych dziatan.

7 Np. archiwum w ktéorym przechowywana jest dokumentacja medyczna, nie oznacza to konieczno$ci
zapezpieczenia we wskazany sposob wszystkich pomieszczen w ktérych okazjonalnie w trakcie dnia
znajduje si¢ dokumentacja medyczna.

® Rekomenduje sie (choé nie jest to obowiazkowe) korzystanie ze specjalistycznego doradztwa w kwestii
tego, jak unikna¢ zniszczen wynikajacych z przedstawionych wyzej zdarzen.
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3.9. Nie wolno dopuszcza¢ do korzystania z urzadzen fotograficznych, wideo, audio lub innych

urzadzen nagrywajacych, np. kamer w urzadzeniach przeno$nych, w obszarach

przetwarzania danych chyba ze osoba ma odpowiednie upowaznienie.

3.10.
3.11.

Celem zabezpieczenia sprzetu jest zapobiezenie utracie, uszkodzeniu oraz kradziezy.
Nalezy umiesci¢ i chroni¢ sprzgt w taki sposob, aby zminimalizowaé ryzyka

wynikajace z zagrozen 1 niebezpieczenstw S$rodowiskowych oraz przypadkow

nieuprawnionego dostepu.

3.12.
a)

b)

c)

d)

g)
h)
i)
j)

k)

W celu ochrony sprzetu nalezy:
umiescic sprzet w taki sposob, aby zminimalizowac ryzyko niepotrzebnego dostepu do
sprzgtu przez osoby nieuprawnione;
tak ulokowa¢ ekrany komputerowe, aby podczas ich uzycia minimalizowaé ryzyko
podgladu przez nieuprawnione osoby,
wprowadzi¢ zabezpieczenia minimalizujace ryzyko zwigzane z potencjalnymi
zagrozeniami fizycznymi i S$rodowiskowymi, np. kradzieza, pozarem, dymem,
zalaniem 1 wandalizmem. Pkt. 2.6. stosuje si¢ odpowiednio.
wprowadzi¢ procedury zwigzane ze spozywaniem positkdw, napojow oraz paleniem
tytoniu w bliskim sgsiedztwie srodkdw przetwarzania danych osobowych — wskazany
warunek jest spetniony poprzez wprowadzenie i przestrzeganie zasady zakazu
spozywania napojoéw i ptynnych positkéw oraz palenia przy urzadzeniach i nosnikach
danych.
Zapewni¢ konserwacj¢ sprzetu zgodnie z zaleceniami dostawcy, w zakresie
czestotliwosci 1 zakresu, naprawianie lub serwisowanie sprzetu tylko przez
autoryzowany personel.
wprowadzenie odpowiednich zabezpieczen na czas czynnosci konserwacyjnych,
z uwzglednieniem dziatan przeprowadzanych przez personel na miejscu lub poza
siedzibg organizacji; jesli zachodzi taka potrzeba i jest to mozliwe i zasadne, przed
przekazanie do serwisu urzadzen nalezy wymontowa¢ no$niki informacji (dyski
twarde)
Nalezy pamigta¢ o skontrolowaniu urzadzenia przed jego ponownym uruchomieniem,
po przeprowadzeniu jego konserwacji, w celu zapewnienia, ze sprzet nie zostat
zmanipulowany i nie realizuje szkodliwych funkcji.
Przed podj¢ciem pracy nalezy sprawdzi¢ czy sprzet jest kompletny, nieuszkodzony,
czy nie znajdujg si¢ na nim $lady zewng¢trznej ingerencji
sprzet nie moze by¢ pozostawiany w miejscach publicznych bez nadzoru,
PWDL zobowigzany jest przestrzega¢ instrukcji producenta dotyczacych ochrony
sprzetu, np. ochrony przed wystawieniem na dzialanie silnego pola
elektromagnetycznego.
uwzgledni¢ faktze ryzyka np. uszkodzen, kradziezy lub podstuchu, moga znaczaco
r6zni¢ si¢ w zaleznosci od miejsca. W przypadku wystapienia ryzyka kradziezy, utraty
sprzetu na ktdrym przechowywane sg istotne dane np. dane medyczne, informacje na
sprzecie powinny by¢ przechowywane w formie zaszyfrowanej. Nie niweluje to ryzyka
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kradziezy ale uniemozliwia dostgp do informacji osobom nieuprawnionym

w przypadku utraty kontroli nad urzadzeniem.
3.13. Pozostawiajac sprzet bez opieki nalezy:

a) zamyka¢ aktywne sesje po zakonczeniu pracy, chyba ze sa one zabezpieczane przez
odpowiedni mechanizm blokujacy, np. wygaszacz ekranu chroniony hastem;

b) wyrejestrowywac si¢ z aplikacji lub uslug sieciowych, kiedy nie sg juz wigce]
potrzebne;

c) zabezpiecza¢ nieuzywane w danym momencie komputery osobiste lub urzadzenia
mobilne przed nieupowaznionym dostgpem poprzez blokade klawiatury lub w inny
réwnowazny sposob, np. dostep do komputera po podaniu hasta.

3.14. nalezy wprowadzi¢ 1 stosowaé Polityke czystego biurka i1 czystego ekranu dla
dokumentéw papierowych 1 przeno$nych no$nikoéw pamigci oraz polityke czystego ekranu
dla srodkow przetwarzania informacji.

Zaleca si¢ rozwazenie wprowadzenia nast¢pujacych rozwigzan organizacyjnych: nalezy
niezwloczne usuwaé z drukarek wydrukow zawierajacych dane osobowe i1 dane istotne dla
ochrony danych osobowych.

3.15. W systemie informatycznym sthuzacym do przetwarzania danych osobowych
zastosowane muszg by¢ mechanizmy kontroli dostgpu do tych danych,
3.16. W przypadku, kiedy dostep do danych przetwarzanych w systemie informatycznym

posiadaja co najmniej dwie osoby, zapewnione musi by¢, aby:

a) w systemie tym rejestrowany byt dla kazdego uzytkownika odrebny identyfikator;

b) dostep do danych byt mozliwy wytacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.

3.17. zapewni¢ nalezy aby identyfikator uzytkownika, ktory utracit uprawnienia do
przetwarzania danych, nie mogt by¢ przydzielony innej osobie.

3.18. W przypadku gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasta powinno ono
zawier¢ mate i wielkie litery oraz cyfry lub znaki specjalne. Jego dhugos¢ i czgstotliwosé
zmiany wskazana powinna by¢ w Polityce bezpieczenstwa.

3.19. System informatyczny stuzacy do przetwarzania danych osobowych zabezpieczony
musi by¢, co najmniej przed:

a) dziataniem oprogramowania, ktorego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego;
b) utrata danych spowodowang awarig zasilania lub zakldceniami w sieci zasilajace;.

3.20. Dane osobowe przetwarzane w systemie informatycznym zabezpieczone muszg by¢
przez wykonywanie kopii zapasowych zbiorow danych oraz programéw stuzacych do
przetwarzania danych.

3.21. Kopie zapasowe muszg by¢:
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a) przechowywane w miejscach zabezpieczajacych je przed nieuprawnionym przejeciem,

modyfikacja, uszkodzeniem lub zniszczeniem,;
b) przechowywane jezeli to mozliwe w formie zaszyfrowanej;
c) usuwane niezwlocznie po ustaniu ich uzytecznosci.

3.22. Urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane

osobowe, przeznaczone do:

a) likwidacji — musza zosta¢ pozbawione wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza si¢ w sposob uniemozliwiajacy ich odczytanie;

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — muszg zosta¢
pozbawione wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

c) naprawy — musza zosta¢, jesli jest to mozliwe lub zasadne z punktu widzienia
naprawy pozbawione wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich
odzyskanie albo naprawia si¢ je pod nadzorem osoby upowaznionej przez
Administratora lub Podmiotu przetwarzajacego, z ktorym PWDL zawart umowe
zgodnie z at. 28 RODO.

3.23. Systemy informatyczne stuzace do przetwarzania danych osobowych musza by¢
chronione przed zagrozeniami pochodzacymi z sieci publicznej poprzez co najmniej
stosowanie oprogramowania antywirusowego.

3.24. Dla zapewnienia bezpieczenstwa systemu oraz danych osobowych nalezy
obligatoryjnie stosowa¢ ochron¢ przed kodem zlosliwym. Zaleca si¢ wdrozenie
oprogramowania antywirusowego, ktoére umozliwialoby automatyczng aktualizacj¢ oraz
posiadalo mozliwo$¢ centralnego zarzadzania i raportowania lub tez aktualizacje te
odbywaty si¢ na podstawie odrgbnych procedur. Zaleca si¢ aby oprogramowanie to
umozliwiato w szczegolnosci:

a) Zmiang ustawien konfiguracyjnych;

b) Mozliwos¢ zdalnej instalacji przez Administratora lub instalacje automatyczng
w momencie podtaczania si¢ komputera do sieci;

c) Automatyczng aktualizacje;

d) Wymuszenie skanowania.

3.25. Oprogramowanie antywirusowe musi by¢ regularnie aktualizowane (r¢cznie lub
automatyczne), zgodnie z zaleceniami producenta:
a) W zakresie definicji wirusoOw oraz sygnatur antywirusowych okresowo, przynajmnie;j
raz w tygodniu;
b) W zakresie oprogramowania — niezwlocznie po opublikowaniu przez producenta
aktualizacji bezpieczenstwa.

3.26. Niezbedne jest regularne skanowanie komputerow przy pomocy oprogramowania
antywirusowego.
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3.27. Obowigzkowy przeglad, wybor metod 1 §rodkow ochrony dokumentacji, ktérych
skuteczno$¢ w czasie ich zastosowania jest powszechnie uznawana oraz przygotowanie

i realizacja planow przechowywania dokumentacji w dtugim czasie, w tym jej przenoszenia
na nowe informatyczne no$niki danych i do nowych formatéw danych, jezeli tego wymaga
zapewnienie ciggtosci dostepu do dokumentacji.

Wprowadzenie przetwarzania Dokumentacji medycznej w postaci elektronicznej wigze si¢
z wprowadzeniem mechanizmoéw utrzymania tej dokumentacji. Utrzymanie to nie tylko
ochrona danych przed utratg, nieuprawnionym odczytem i zmiang, ale rowniez, podobnie
jak dotychczas w przypadku prowadzenia dokumentacji w postaci papierowej, dbatosé
o przechowywanie i mozliwo$¢ jej odczytu. W poczatkowym okresie problem odczytu nie
bedzie az tak istotny, jednak tempo rozwoju technologii spowoduje potrzebe konwersji
Dokumentacji medycznej z obecnych, uznanych dzisiaj jako standardy formatéw danych do
nowych. W przypadku dokonania np. zmian w infrastrukturze systemowo-sprzgtowe;
istotne jest, aby dane z archiwum przenie$¢ na nosniki fizyczne, z ktérych bedzie mozna
pozyska¢ dane zapisane wczesniej. Istotna jest tu zard6wno zgodno$¢ sprzetowa rozwigzan,
jak rowniez zabezpieczenie przed skutkami utraty trwalo$ci nos$nika wynikajacymi
z uptywajacego czasu czy tez zuzycia. Dlatego obowigzkowe jest regularne dokonywanie
przegladéw wymagan i wytycznych w zakresie przetwarzania Dokumentacji medyczne;j
w postaci elektronicznej i wprowadzanie wynikajacych z nich zmian.

3.28. Zapewnienie monitorowania i aktualizacji zastosowanych Srodkow
bezpieczenstwa, wprowadzenie spojnych i egzekwowalnych zasad.

PWDL zobowigzany jest do wprowadzenia cyklicznego monitorowania przestrzegania
zasad ochrony danych osobowych wskazanych w niniejszym zataczniku i w Kodeksie,
a takze do wprowadzenia regulaminowo okreslonych sankcji za ich naruszenie.

3.20. Utrzymanie i konserwacja infrastruktury teleinformatyczne;j.

Realizujac zadanie utrzymania systemu teleinformatycznego wspomagajacego obstuge
przetwarzania Dokumentacji medycznej bedacej w postaci elektronicznej lub w przypadku
mniejszych jednostek, ktore korzystaja z ustlug zewnetrznych, nalezy w odpowiedni sposob
zadba¢ o jako$¢ posiadanej infrastruktury teleinformatycznej i zabezpieczy¢ si¢ na
wypadek uszkodzenia. Obowigzek ten mozna spetni¢ w szczegdlnosci poprzezposiadanie
umow serwisowych z podmiotami zewng¢trznymi, ktére gwarantuja konserwacje,
dostepnos¢ 1 wymiane sprzg¢tu oraz oprogramowania w krotkim, nie wplywajagcym na
poziom obstugi Pacjentow czasie. Nalezy rowniez wykazywac si¢ daleko idaca dbatoscig
o aktualizacje i wymiang sprzetu po okresie jego uzywalno$ci. Ma to bezposrednie
przetozenie na bezpieczenstwo i niezawodnos¢ realizowanych ushug.
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Zalacznik nr 8

8.8.  Wzor oSwiadczenia o spelnieniu wymogow wynikajacych z Kodeksu

Dane PWDL/ Podmiotu przetwarzajacego (dalej: ,,Podmiot”)

Firma, nazwa albo imig¢ i nazwisko podmiotu leczniczego/ Podmiotu przetwarzajacego:

Adres siedziby podmiotu leczniczego/ Podmiotu przetwarzajacego, a w przypadku osoby
fizycznej — adres do korespondenc;ji:

Numer ksiggi rejestrowe;j (rejestr PWDL), jesli dotyczy

Numer Krajowego Rejestru Sadowego, jesli dotyczy

Numer telefonu kontaktowego:

Adres e-mail;

Data ztozenia o$wiadczenia:

Dziatajac na podstawie pkt 7.3.1. Kodeksu postepowania dla sektora ochrony zdrowia wydanego
zgodnie z art. 40 RODO dotyczacego Podmiotéw wykonujacych dziatalno$¢ lecznicza oraz
Podmiotéw przetwarzajacych i zatwierdzonego przez Prezesa Urzgdu Ochrony Danych Osobowych
wdniu __ niniejszym w imieniu Podmiotu o$wiadczam, iz w odniesieniu do:

[JCatosci dziafalnosci prowadzonej w charakterze Podmiotu przetwarzajacego objgte]
zakresem Kodeksu

[[JCatosci prowadzonej dziatalnosci leczniczej objetej zakresem Kodeksu
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[ODziatalnosci leczniczej prowadzonej w ramach wskazanego/wskazanych —zakladow

leczniczych objetej zakresem Kodeksu':

Podmiot spelnia wszystkie wymagania natozone na niego zapisami Kodeksu i tym samym
chce uzyska¢ tytut Podmiotu przestrzegajacego Kodeksu. Tym samym zobowigzuje si¢ do
spetniania wszelkich nalozonych przez Kodeks obowiazkéw, w szczegdlnosci do
zapewnienia odpowiedniej ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych.

Podpis osoby lub 0s6b upowaznionych do reprezentacji Podmiotu.

Spis zatacznikdéw do O$wiadczenia:

1) Kwestionariusz odnoszacy si¢ do poszczegdlnych obowigzkéw wynikajacych z Kodeksu
(zalacznik nr 10 do Kodeksu);

2) Pozytywna opinia wydana przez Inspektora Ochrony Danych (jesli zostal powotany) lub
inny podmiot dysponujacy odpowiednim poziomem wiedzy fachowej w dziedzinie
bedacej przedmiotem Kodeksu, stwierdzajaca spelnianie przez PWDL lub Podmiot
przetwarzajacy wymogdéw Kodeksu.

PNalezy podaé nazwe i adres zaktadu leczniczego zgodnie z rejestrem PWDL.
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Zalacznik nr 9

8.9. Wzor wniosku o uzyskanie statusu podmiotu przestrzegajacego Kodeksu

Dane PWDL/ Podmiotu przetwarzajacego (dalej: ,,Wnioskodawca™)

Firma, nazwa albo imig¢ i nazwisko podmiotu leczniczego/ Podmiotu przetwarzajacego:

Adres siedziby podmiotu leczniczego/ Podmiotu przetwarzajacego, a w przypadku osoby
fizycznej — adres do korespondenc;ji:

Numer ksiggi rejestrowe;j (rejestr PWDL), jesli dotyczy

Numer Krajowego Rejestru Sadowego, jesli dotyczy

Numer telefonu kontaktowego:

Adres e-mail;

Nazwa Podmiotu monitorujacego, do ktérego sktadany jest wniosek:

Data ztozenia wniosku:

Dziatajac na podstawie pkt 7.4.1. Kodeksu postepowania dla sektora ochrony zdrowia wydanego
zgodnie z art. 40 RODO dotyczacego Podmiotéw wykonujacych dziatalnos¢ lecznicza i Podmiotéw
przetwarzajacych i zatwierdzonego przez Prezesa Urzedu Ochrony Danych Osobowych w dniu
niniejszym w imieniu Wnioskodawcy w odniesieniu do:
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[JCatosci dziafalnosci prowadzonej w charakterze Podmiotu przetwarzajgcego objetej

zakresem Kodeksu
[JCatosci prowadzonej dziatalnosci leczniczej objetej zakresem Kodeksu

[ODziatalnosci leczniczej prowadzonej w ramach wskazanego/wskazanych —zaktadow
leczniczych objetej zakresem Kodeksu™

wnioskuj¢ o uzyskanie przez Wnioskodawce statusu Podmiotu przestrzegajacego Kodeksu
1 jedoczes$nie o$wiadczam, iz Wnioskodawca deklaruje gotowos$¢ do poddania si¢ audytowi
wstepnemu zgodnie z pkt. 7.4.5. Kodeksu, a takze w przypadku uzyskania tego statusu
zobowigzuje si¢ do spelniania wszelkich nalozonych przez Kodeks obowigzkow,
w szczegdlnosci do zapewnienia odpowiedniej ochrony o0soéb fizycznych w zwigzku
z przetwarzaniem danych osobowych.

Podpis osoby lub 0s6b upowaznionych do reprezentacji Wnioskodawcy.

Spis zatacznikdw do O$wiadczenia:

1) Kwestionariusz odnoszacy si¢ do poszczegdlnych obowigzkéw wynikajacych z Kodeksu
(zalacznik nr 10 do Kodeksu);

2) Fakultatywnie: Pozytywna opinia wydana przez Inspektora Ochrony Danych (jesli zostat
powotany) lub inny podmiot dysponujacy odpowiednim poziomem wiedzy fachowe;j

*'Nalezy poda¢ nazwe i adres zaktadu leczniczego zgodnie z rejestrem PWDL.
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w dziedzinie bedacej przedmiotem Kodeksu, stwierdzajaca spetnianie przez PWDL lub

Podmiot przetwarzajacy wymogoéw Kodeksu.
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Zalacznik nr 10

8.10. Wzor kwestionariusza, ktory dolacza si¢ do oSwiadczenia, o ktorym mowa w
zalaczniku nr 8 lub wniosku, o ktorym mowa w zalaczniku nr 9

Wymoég wynikajacy | Kogo Wyjasnienia do wymogu Wskazanie w jaki
z Kodeksu dotyczy spos6éb wymog
(PWDL/ zostal spelniony
Podmiot (wypelnia Podmiot
przetwar skladajacy
zajacy/ oéwiadczselnie lub
oba) whniosek)
Prawidlowe okreslenie | PWDL Nalezy oceni¢ m.in. tre$ci obowigzkow
celow 1 podstaw informacyjnych, rejestréw czynnos$ci
prawnych przetwarzania, sprawdzi¢ zasadno$¢
przetwarzania pobierania zgody
Prawidlowy zakres PWDL Nalezy w szczegolnosci zweryfikowac,
przetwarzania danych, czy zakres przetwarzanych danych jest
dla ktérego podstawa adekwatny, stosowny i ograniczony dla
nie jest zgoda celow przetwarzania
Prawidlowy zakres PWDL Nalezy w szczegolnosci zwrdci¢ uwage na
przetwarzania danych, zasadno$¢ wykorzystania zgody jako
dla ktérego podstawa podstawy prawnej przetwarzania danych
nie jest zgoda w danym procesie, nalezy oceni¢
prawidtowos$¢ zbieranych zgdd w stosunku
do procesu przetwarzania, a takze
procedure i okoliczno$ci jej gromadzenia
(zapewnienie swobody,
niewykorzystywanie stosunku zaleznos$ci)
oraz wycofywania (zwtaszcza fatwos¢
wycofania), sposob realizacji zasady
rozliczalno$ci w odniesieniu do zgody

'Nalezy w sposob syntetyczny wskaza¢ sposob wypehienia obowiazku, jesli jest to celowe i zasadne nalezy
réwniez odnie$¢ si¢ do dokumentacji wdrozonej przez podmiot, takiej jak posiadane procedury, czy wzory.
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Prawidlowa Oba* Nalezy w szczegolnosci zwrdci¢ uwage,
identyfikacja czy podmiot odpowiednio identyfikuje w
podmiotdéw jako zawartych przez siebie umowach role 1
Podmioty obwigzki zwigzane z przetwarzaniem
przetwarzajace/ danych, w tym czy zawiera umowy
administratorzy/ powierzenia przetwarzania danych z
osoby przetwarzajace wlasciwymi podmiotami.

dane z upowaznienia. e .
p Uwaga: mozliwe jest uznanie wskazanego

wymogu za spetniony przez PWDL, jezeli
wystepuja tacznie nastgpujace
okoliczno$ci:

a) ilo$¢ zawartych umow, w ktorych
zastosowano niewlasciwag
klasyfikacj¢ jest niewielka
(mniejsza niz 20% wszystkich
umow zwigzanych z
przetwarzaniem danych, ktorych
strong jest podmiot);

b) nie jest mozliwa zmiana lub
rozwigzanie wskazanych umow
bez poniesienia istotnego
uszczerbku przez PWDL i
jednoczesnie PWDL o$wiadcza, ze
wskazane umowy ulegng
rozwigzaniu lub zmianie nie
p6zniej niz w ciggu roku od dnia
zlozenia o$wiadczenia;

c) odstepstwo od wskazanego
wymogu nie stwarza istotnego
ryzyka naruszenia praw i wolnos$ci
0s0b w zwigzku z przetwarzaniem
ich danych osobowych.

*w odniesieniu do Podmiotow
przetwarzajacych nalezy sprawdzic¢, czy
prawidtowo ustalaja swoja rolg w procesie
(jako Podmioty przetwarzajace), w

przypadku nieprawidlowej identyfikacji
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nie jest mozliwe uzyskanie statusu
Podmiotu przestrzegajacego Kodeksu.
Prawidtowe PWDL Nalezy oceni¢, w szczegdlnosci celowos¢ i
zarzadzanie zasadami niezbednos¢ dostepu danych osobowych
dostepu personelu do Pacjentow ze wzgledu na zadania
danych osobowych personelu. Nalezy zwroci¢ uwage, czy te
Pacjentéw same zadania mogtyby by¢ realizowane
bez dostepu do danych, w szczegdlnosci
do danych sensytywnych. Nalezy
zweryfikowaé prawidtowos$¢ nadawania
upowaznien.
Prawidlowe Oba* Nalezy w szczegolnosci ocenic¢ sposob
udostgpnianie udostgpniania Dokumentacji medycznej,
Dokumentacji tre$¢ upowaznienia do dostepu do
medycznej Dokumentacji medyczne;j itp.
*wskazany wymog mozna analizowaé w
odniesieniu do Podmiotoéw
przetwarzajacych, ktore dostarczaja
rozwigzania techniczne i/lub
organizacyjne i uczestnicza w procesie
udostepniania Dokumentacji medycznej®*.
Prawidlowa PWDL Nalezy w szczegolnosci zweryfikowac,
anonimizacja lub czy w przypadku udostgpnienia danych
pseudonimizacja podmiotom trzecim, ktore nie sg
danych przed upowaznione do dostepu do danych
udostepnieniem osobowych dane zostaty poddane
podmiotom trzecim skutecznej anonimizacji lub
pseudonimizacji, ktorej odwrocenie przez
osobg trzecig bytoby niemozliwie bez
uzyskania dodatkowych informacji
prawnie chronionych w sposéb niezgodny
Z prawem
Udostgpnianie danych | PWDL Nalezy w szczegolnosci zweryfikowac,

W przypadku Podmiotdw przetwarzajacych, ktére nie przetwarzaja danych w ramach procesu ich

udostegpniania podmiotom trzecim, w kolumnie obok nalezy wpisa¢é: ,,nie dotyczy”.
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osobowych Pacjentow
osobom trzecim w
stanie wyzszej
koniecznosci, ktore to
osoby nie s3
upowaznione do
dostepu do danych na
podstawie przepisow
polskiego prawa
medycznego ( na
podstawie art. 9 ust. 2
lit c. RODO)

czy istnieje procedura/ zasady
informowania os6b trzecich w stanie
wyzszej koniecznos$ci, czy zasady te sg
zgodne z zapisami Kodeksu.

Postgpowanie w
wybranych sytuacjach
zwigzanych ze
zwigkszonym
ryzykiem naruszenia
praw Pacjentow w
zwigzku z
przetwarzaniem
danych osobowych

PWDL

Nalezy zweryfikowa¢, czy podmiot
wdrozyt zalecenia wskazane w zalaczniku
nr 3 do Kodeksu

Weryfikacja czy
podmiot jest
zobowigzany do
powotania IOD i czy
powotat IOD

PWDL

Nalezy w szczeg6lnosci zweryfikowac,
czy PWDL przetwarza dane na duzg skale
zgodnie z Kodeksem

Weryfikacja, czy
podmiot zapewnia

Oba

Nalezy w szczeg6lnosci zweryfikowac,
czy podmiot prawidtowo oszacowat

bezpieczenstwo poziom ryzyka i czy wdrozyl odpowiednie
ochrony danych srodki zaradcze. Mozliwe jest
osobowych wykorzystanie wlasnej metodyki analizy

ryzyka i wlasnych zabezpieczen, przy
czym PWDL lub Podmiot przetwarzajacy
musza wykazaé, ze przyjeta metodyka
zapewnia co najmniej taki sam poziom
bezpieczenstwa jak wskazany w Kodeksie.
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Weryfikacja, czy Oba* Nalezy w szczegolnosci zweryfikowac,
podmiot prowadzi w czy podmiot prawidtowo zweryfikowat
sposob odpowiedni procesy wymagajace przeprowadzenia
oceng skutkow dla oceny skutkow, a takze, czy podmiot
ochrony danych prawidlowo oszacowal poziom ryzyka i

czy wdrozyl odpowiednie $rodki zaradcze.
Mozliwe jest wykorzystanie wiasnej
metodyki analizy ryzyka i wlasnych
zabezpieczen, przy czym PWDL lub
Podmiot przetwarzajacy musza wykazac,
ze przyjeta metodyka zapewnia co
najmniej taki sam poziom bezpieczenstwa
jak wskazany w Kodeksie.

*w odniesieniu do Podmiotu
przetwarzajacego weryfikacji podlega
spetnienie wymogu wskazanego w pkt.

5.3.6.
Weryfikacja zasad Oba* W odniesieniu do PWDL nalezy w
powierzenia szczeg6lnosci zweryfikowaé, czy PWDL
przetwarzania danych dokonuje oceny Podmiotow

przetwarzajacych i czy korzysta z ustug
Podmiotéw przetwarzajacych dajacych
wystarczajgce gwarancje bezpieczenstwa,
nalezy rowniez zweryfikowac czy umowa
powierzenia przetwarzania spetnia
wymogi okreslone w RODO, a takze czy
zapewnia niezaktocone korzystanie z ustug
oraz mozliwos$¢ przeprowadzenia audytu
zgodnie z Kodeksem.

*w odniesieniu do Podmiotu
przetwarzajacego, nalezy zweryfikowac
zawierane przez ten podmiot umowy, ale
tylko jezeli ten podmiot korzysta z
przygotowanych przez siebie
wystandaryzowanych wzordw umow
powierzenia przetwarzania, (odniesienie

109 |Strona




HBEN DZP

. 17
- | 2

|

LEWIATAN

RY

do tych wzoréw musi zosta¢ wskazane w
ostatniej kolumnie™), nalezy rowniez
oceni¢ relacje tego podmiotu z
podprocesorami). Nalezy w szczegdlnosci
oceni¢ spetnienie punktu 5.4.6., 5.4.8. i
5.4.9. Kodeksu. Nalezy zweryfikowa¢ czy
Podmiot przetwarzajacy zapewnia
niezakldcone korzystanie z ustug
przetwarzania danych.

Zmiany we wzorach, ktore nie sg istotne z
punktu widzenia ochrony danych
osobowych nie wymagaja zgloszenia
Komitetowi sterujacemu.

Zapewnienie Oba Nalezy w szczeg6lnosci zweryfikowaé

odpowiedniego poziom wiedzy personelu

poziomu wiedzy przetwarzajacego dane osobowe, nalezy

dotyczacej réwniez zweryfikowa¢ czy PWDL lub

bezpieczenstwa Podmiot przetwarzajacy prowadza

danych osobowych udokumentowane i cykliczne dziatania w
obszarze zwickszenia wiedzy w zakresie
bezpieczenstwa danych osobowych.

Zapewnienie PWDL Nalezy w szczeg6lnosci zweryfikowaé

wlasciwej realizacji zardwno ogolne kwestie dotyczace

praw Pacjentow jako realizacji praw, takie jak sposob ustalenia

podmiotdéw danych tozsamosci Pacjenta, czy forma
przekazywania informacji Pacjentowi, jak
réwniez nalezy odnies¢ sie szczegdlowo
do wszystkich praw i obowigzkow
wskazanych w Kodeksie (art. 13, 14, 15,
16,17, 18,20,21 RODO)

Zgodnos¢ z prawem PWDL Nalezy w szczegolnosci ocenié, czy

procesoOw
wykorzystujacych
profilowanie lub inne

PWDL podejmuje decyzje opierajace si¢
wylacznie na zautomatyzowanym
przetwarzaniu danych, ktore to decyzje

®Np.w kolumnie obok nalezy wskazaé¢ link pod ktérym mozna pobra¢ wzér umowy ze wskazaniem jakiej

wersji dotyczy oswiadczenie.
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zautomatyzowane istotnie wptywaja na Pacjentow lub osoby
przetwarzanie danych trzecie i zweryfikowa¢ zgodno$¢ z
prawem takiego przetwarzania.
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